ROMANIA
MINISTERUL AFACERILOR INTERNE
INSPECTORATUL GENERAL AL POLITIEI ROMANE
COMISIA CENTRALA DE CONCURS / COMISIA DE CONCURS

- Sesiunea martie 2018 -

TEST SCRIS

LA SPECIALITATEA:
STRUCTURA DE SECURITATE - C.S.T.I.C.

Pentru fiecare intrebare a testului scris sunt prevazute 3 variante de raspuns, notate cu litera a,
b si ¢. Dintre aceste trei variante una si numai una singura reprezintd raspunsul corect.

Marcati cu semnul “X” pe Foaia de raspuns in casuta din dreptul numarului intrebarii si a
literei corespunzatoare pe care o considerati ca indicd raspunsul corect. Nu faceti nicio insemnare in
celelalte doua spatii libere din dreptul intrebarii.

Exemplu:

Nr. alb|c
intreb.
1
2

Daca la corectare se constatd cd sunt inscrise mai ‘multe semne de “X” in dreptul unei
intrebari, raspunsul la intrebarea respectiva nu este luat in considerare (este anulat).

De asemenea, pe Foaia de rdspuns.nu sunt admise hasurari, stersaturi, adaugiri, completari,
mentiuni facute pe marginea foii de raspuns avand ca scop indicarea raspunsului corect sau orice
alte insemnari care pot produce confuzie in aprecieresl.a verificarea corectitudinii raspunsurilor,
existenta acestor situatii atrage anularea waspunsului respectiv, indiferent dacd printre insemnarile
facute este marcat si raspunsul corect.

1. Autorizatiade acces la informatii clasificatc secrete de serviciu este emisa de:
a. Conducatorul unitatii;
b. Autoritatea Desemnata de Securitate;
c. Oficiul Registrului National pentru Informatii Secrete de Stat.

2. Potrivit Legii nr.360/2002 privind Statutul Politistului, cu modificarile si completarile ulterioare,
constituie recompense ce pot {i acordate politistilor urméatoarele:
a. Amanarea aplicarii unei sanctiuni disciplinare;
b. Premii in bani sau obiecte, atunci cand s-a evidentiat prin obtinerea de rezultate exemplare in
activitate;
c. Acordarea de permisii pana la cinci zile lucrdtoare.

3. Care dintre urmatoarele variante reprezintd un drept al polifistului:
a. ajutoare si alte drepturi banesti, ale caror cuantumuri se stabilesc de seful direct la propunerea
sefului nemijlocit;
b. locuinta de interventie, de serviciu, sociala sau de protocol, dupa caz, in conditiile legii;
¢. indemnizatii de instalare, de mutare, de delegare sau de detasare, precum si decontarea
cheltuielilor de cazare, in conditiile stabilite prin lege.
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10.

1.

. Constituie sanctiune disciplinard ce poate fi aplicata poliistilor:

a. Retinerea din salariul lunar in cuantum de 30% din acesta;
b. Amanarea promovarii in grade profesionale sau functii superioare pe o perioada de 1-5 ani;
c. Destituirea din politie.

. Poate constitui abatere disciplinara:

a. Intarzierea repetatd sau nejustificata a solutiondrii lucrérilor;
b. Absenta motivata in mod repetat de la serviciu;
c. Neindeplinirea baremelor privind evaludrile sportive anuale.

Incetarea raporturilor de serviciu ale politistului are loc conform prevederilor legale:
a. Prin demisie;

b. Prin dispozitia sefului nemijlocit;

c. La acordarea calificativului nesatisfacator, de trei ori.

. Care este nivelul maxim de clasificare al informatiilor care pot fi gestionate intr-o zona de

securitate clasa I:

a. strict secret;

b. strict secret de importan{a deosebita;
c. secret.

. Care este nivelul minim de autorizare necesar persoanelor care acceseaza o zona de securitate

clasa I:

a. strict secret;

b. strict secret de importan(d deosebita;
C. secret.

. In functie de importanta valorilot, protejate in raport.cu eventualul prejudiciu pe care divulgarea

neautorizatd il poate.ecauza siguranfei nationale-si-apardrii tarii, informatiile sunt incadrate pe
urmatoarele niveluri:

a. Secret deserviciu, secret, strict secret.gi.strict secret de importanta deosebita;

b. Secretsgi strict secret;

c. Secret, strict secret si strict secret de importantd deosebita.

In modelul de referintd OSI, nivelul Transport are urmatorul rol principal:

a. Se ocupa numai de transferul bitilor dintr-un loc 1n altul;

Permite utilizatorilor de pe masini diferite sa stabileasca intre ei conexiuni;

c. Acceptd date de la nivelul sesiune, le descompune dacd este cazul in unitd{i mai mici,
transfera aceste unitati nivelului refea si se asigurda ca toate fragmentele sosesc corect la
celdlalt capat.

&

Care este diferenta principala intre Ping st Tracert:

a. Ping timite o succesiune de pachete ping, iar Tracert trimite un singur pachet ping;

b. Ping timite un singur pachet ping, iar 7racert trimite o succesiune de pachete ping pentru a
descoperi topologia retelei;

c. Tracert poate fi rulat doar de administratori.
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12.

13.

14.

15.

16.

17.

18.

19,

200,

Pentru a schimba conexiunile de retea trebuie:

a. Sase utilizeze comanda Advanced Settings din fereastra Network and Dial-Up Connections;

b. Sa se modifice manual registrii;

c. Sase elimine si sd se reinstaleze protocoalele afectate.

Daca se doreste verificarea conectivititii de retea intre doud calculatoare se foloseste:

a. Comanda Ping;

b. Ipconfig;

c. Ipconfig/all.

Scopul principal al DHCP este:

a. automatizarea inregistrarii numelor DNS;

b. livrarea automata a informatiilor de adresa IP clientilor;

c. sd permitd mutarea traficului WINS.

Ce se verifica mai intai atunci cand se depaneaza o problema in retea?

a. Configuratia DNS;

b. Configuratia TCP/IP;

c. Conectivitatea fizica.

Informatiile se declasifica daca:

a. Acest lucru este solicitat expres de cétre organele de urmarire penala;

b. Dezviluirea lor nu mai aduce atingere datelor eu caracter personal;

c. Dezvaluirea informatiilor nu mai poatesprejudicia siguranfa nationald, apararea tarii, ordinea
publicd, ori interesele persoanelor de drept public sau privat deginatoare.

Declasificarea sau trecerea la un alt.nivel de secretizare a informatiilor secrete de stat se
realizeaza:

a. De citre detindtor la solicitarea oricarei persoane fizice sau juridice;

b. De citre imputernicitii $i" functionarii superiori abilitati prin lege sa atribuie niveluri de
secretizare, cu avizul prealabil al institutiilor care coordoneaza activitatea si controlul
masurilor privitoare la protectia informatiilor clasificate, potrivit competentelor materiale;

c. Prin _decizie a institutiilor care coordoneaza activitatea si controlul masurilor privitoare la
protectia informatiilor clasificate, potrivit competentelor materiale.

La stabilirea masurilor de protectie a informatiilor clasificate vor fi avute in vedere si:

a. Volumul si suportul informatiilor;

b. Forma de organizare din punct de vedere structural al unitatii detinatoare de informatii
clasificate:

c. Posibilitdtile logistice ale unitatii.

Care dintre urmatoarele nu este o metoda de autentificare IPSec:

a. autentificare NTLM;

b. prin certificate;

c. Kerberos.

Se doreste sa se verifice ce IPSec este activ pe un calculator. Ce trebuie sa se utilizeze pentru
aceasta?

a. Instrumentul ipsecmon;

b. Instrumentul ipconfig;

c. Caseta de dialog [PSecurity Properties.
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21. Nivelul de secretizare se marcheaza pe prima pagina a documentelor continand informatii
clasificate:
a. Sub legenda, titlu sau scara de reprezentare;
b. In partea de jos si de sus, la mijlocul paginii;
c. In partea dreapta sus si jos.

22.  Atribuirea aceluiasi numar de inregistrare unor documente cu continut diferit:
a. Este posibilda cu aprobarea conducdtorului unitdtii si consemnarea in registrul special
constituit;
b. Este interzisa;
c. Este permisd doar cu aprobarea conducatorului unitdtii si avizul autoritatii desemnate de
securitate.

23.  Multiplicarea documentelor clasificate poate fi realizata de catre:
a. persoane autorizate, cu aprobarea conducatorului unitatii;
b. persoane autorizate, doar conform cererii de multiplicare aprobata de structura/functionarul
de securitate;
c. persoane autorizate, numai in Incdperi special destinate, cu aprobarea conducdtorului unitatii
si cu avizul structurii/functionarului de securitate, ambele Tnscrise pe cererea de multiplicare
sau pe adresa de insotire in care se mentioneaza necesitatea multiplicarii.

24.  Anexele unui document clasificat se clasifica:
a. In functie de continutul propriu;

In stricta concordanta cu documentul debaza;

c. In functie de necesitatea de diseminare.

o

25.  Care este perioada maxima de valabilitate.a certificatului/ autorizatiei de acces la informatii
clasificate:

a. 2 ani;
b. 3 ani;
c. 4 ani.

26.  In ficcare unitate care administreaza SPAD si RTD - SIC in care se stocheazi, se proceseaza
sau se transmit informatii clasificate, se va institui o componenta de securitate pentru tehnologia
informatiei $1 a comunicatiilor - CSTIC, in subordinea:

a. Structurii/functionarului de securitate;
b. Sefului unitatii;
c. ORNISS.

27.  Care sunt modurile de operare ale SPAD si RTD - SIC care stocheaza, proceseaza sau
transmit informatii clasificate:
a. nivel scazut;
b. nivel Inalt;
c. nivel mediu.

28.  Mediile de stocare care contin informatii clasificate strict secrete de importanta deosebita,
dupd iesirea din uz, trebuie sa fie:
a. declasificate;
b. refolosite pentru gestionarea informatiilor clasificate secret de serviciu, doar in urma
suprascrierii;
c. distruse.
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29.

Inainte de a fi utilizate pentru stocarea, procesarea sau transmiterea informatiilor clasificate,

toate SPAD si RTD — SIC trebuie sa fie:

a.
b.
C.

30.

Acreditate de catre Agentia de Acreditare de Securitate;
Formatate de catre formatiunea de comunicatii si informatica;
Suprascrise de catre Structura de Securitate.

Care este persoana competentd sd aprobe introducerea mediilor de stocare amovibile, a

software-ului si a hardware-ului aflate in proprietate privatd, in zonele in care se stocheaza, se
proceseaza sau sa transmita informatii clasificate?

a.
b.
c,

31.

Seful Structurii de Securitate/Functionarul de securitate;
Conducatorul unitatii;
Administratorul de securitate.

Administratorul de securitate al retelei pentru un SIC de mari dimensiuni sau in cazul

interconectarii mai multor SPAD, este desemnat de:

a.
b.
&,

32.

33.

34.

Formatiunea de comunicatii si informatica;
Componenta de Securitate pentru Tehnologia Informatiei si Comunicatiilor;
Unitatea specializata din cadrul Directiei Generale de Protectie [nterna.

Zona de securitate clasa a Il-a necesita:

perimetru clar determinat si protejat, in care toate intrarile stiesirile sunt-supravegheate;
controlul sistemului de intrare, care sd permitd numai accesul persoanelor verificate
corespunzator si autorizate in mod special;

indicarea existentei registrului de evidentd a informatiilor secrete de serviciu existente in
Zona.

Masurile de protectie a personalului au drept scop:

sd previna accesul perseanelor neautorizate la informatii publice;

sd garanteze c¢d@ informatiile secrete de stat sunt distribuite detindtorilor de certificate de
securitate/autorizatii de acces, cut respectarea principiului necesitdtii de a cunoaste;

sd permitd identificarea procedurilor eare pot pune in pericol securitatea informatiilor
clasificate.

Modul de operare in care toate persoanele cu drept de acces la SIC au certificat de

securitate/autorizatie de acces la informatii clasificate pentru cel mai inalt nivel de secretizare a
informatiilor stocate, procesate sau transmise in SIC, dar accesul la informatii se face diferentiat,
conform prineipiului ,,necesitatea de a cunoaste”, este modul:

a. nivel dedicat;
b. de nivel scazut;
c. de nivel nalt.
35.  Pentru securitate care dintre urmatoarele sisteme de fisiere sunt recomandate pentru toate
partitiile unui controlor de domeniu:
a. FAT;
b. FAT32;
c. NTFS.
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36.  La cate domenii poate fi membru la un moment dat, un controlor de domeniu:
a. 0
L;
c. Orice numar de domenti.

37.  Care dintre urmatoarele pictograme de pe desktop pot fi folosite pentru utilizarea altor
calculatoare din retea?
a. Internet Explorer;
b. My Network Places;
c. Briefcase.

38.  Care dintre urmatoarele componente Active Directory joacd un rol in alocarea numelui in
cadrul DNS:
a. Domeniile (Domains);
b. Unitatile Organizationale (OU);
c. Grupurile (Groups).

39.  Retragerea autorizatiei de acces la informatii secrete de serviciu se face de cétre conducatorul
unitatii in cazul:
a. Casatoriei sau divortului persoanei, dupd caz;
b. La solicitarea Oficiului Registrului National pentru Informatii Secrete de Stat;
c. Cand detinatorul autorizatiei a incdlcat reglementarile privind protectia informatiilor secrete
de serviciu.

40.  Transportul corespondentei clasificate secret de stat, se realizeaza pe teritoriul Romaniei prin:
a. Personal propriu al unitatilor de politie;
b. Prin intermediul unitatii specializate a Serviciului Roman'de Informatii;
c. Prin serviciul specializat al'S.Ny Posta Romana.

41.  Distrugerea ciornelor neinregistrate care aw stat la baza intocmirii documentelor clasificate
secrete de stat screalizeaza:

a. De catre personalul care le-a creat pe baza de proces — verbal avizat de seful Structurii de
Securitate/functionarul de securitate si aprobat de conducéatorul unitatii;

b. De catre compartimentul documente clasificate si secretariat al unitatii pe baza de proces —
verbal avizat de seful Structurii de Securitate/functionarul de securitate si aprobat de
conducatorul unitatii;

c. De catre persoancle care le-au creat.

42.  Informatiile strict secrcte de importantd deosebita vor fi distruse:

a. La expirarea termenului de pastrare indicat de emitent, doar cu acordul acestuia si se
consemneaza intr-un proces — verbal avizat de seful Structurii de Securitate/functionarul de
securitate si aprobat de conducatorul unitatii;

b. De cdtre emitent, dupa restituirea acestora, urmand ca activitatea sa fie consemnata intr-un
proces — verbal avizat de seful Structurii de Securitate/functionarul de securitate si aprobat de
conducdtorul unitatii;

c. De citre emitent, doar dupa propunerea de desecretizare cu avizul Autoritatii Desemnate de
Securitate.
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43. Normele interne de aplicare a masurilor privind protectia informatiilor clasificate se aproba:
a. De conducatorul unitdtii cu avizul Autoritatii Desemnate de Securitate;
b. De catre Autoritatea Desemnatd de Securitate la propunerea conducatorului unitatii
detinatoare de informatii clasificate;
c. De citre conducdtorul unitatii detinatoare de informatii clasificate.

44, Fotografierea, filmarea, cartografierea sau executarea de lucrari de arte plastice in zonele de

securitate si administrative ale unitatilor detinatoare de secrete de stat este permisa:

a. Cu aprobarea scrisd a imputernicitilor abilitati sa atribuie niveluri de secretizare conform art.
19 din Legea 182/2002, potrivit competentelor materiale;

b. Cu aprobarea scrisd a sefului Structurii de Securitate/functionarul de securitate si a
conducdtorului unitatii;

c. Cuavizul prealabil al Autoritdtii Desemnate de Securitate si aprobarea conducdtorului unitatii
detinatoare de informatii clasificate, in conditiile stipulate de art. 19 din Legea 182/2002,
potrivit competentelor materiale.

45. Politistul are dreptul, conform celor statuate prin Legea nr. 218/2002 privind organizarea si

functionarea Politiei Romane, cu modificdrile si completarile ulterioare (republicata):

a. Sa poarte armamentul din dotare la vedere, in interesul. serviciului si propriu, pentru
descurajarea unor acte de ultraj;

b. Sa foloseascd gratuit, pe baza legitimatiei de serviciu, mijloacele de transport in comun in
timpul serviciului pentru executarea unor misiuni;

c. Sa utilizeze mijloacele de transport aerian, feroviar si rutier ale companiilor nationale pentru
deplasari pe distante mari, cu decontarea'lanivelul unitatii.

46.  Care dintre urmatoarele operatii nu.se pot face.prin interinediul utilitarului Active Directory
Users and Computers:
a. Redenumirea unui obiect de tip ealculator;
b. Crearea unui obiect detip utilizator;
¢. Redenumirea unui obiectde tip utilizator.

47.  Restrictionarea afisarii anumitor tiputi-de obiecte din cadrul utilitarului Active Directory
Users and. Computers, este cunoscuta sub - numele:
a. Filtering;
b. Restriction;
c. Excluding.

48.  Care dintre urmatoarele nu este o categorie implicitd de obiecte ale Active Directory in caseta
de dialog Find:
a. Organizational Units;
b. Users, Contacts and Groups;
c. Servers and Domain Controllers.

49.  Un utilizator are probleme in a folosi un Shared Folder (un folder partajat) localizat intr-o
anume unitate organizationald si vrea sa stie pe cine sd contacteze pentru a rezolva aceasta situatie.
O buna modalitate de a face acest lucru este sa:
a. Execute clic-dreapta pe obiectul Shared Folder si apoi sa selecteze Contacts;
b. Execute clic-dreapta pe obiectul Shared Folder si apoi sa selecteze Notify Operator;
c. Execute clic-dreapta pe obiectul Shared Folder si apoi si selecteze Properties. In cadrul tab-
ului Managed By va gasi informatia necesara.
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50.  Actiunile in forta desfasurate de politie trebuie subordonate principiilor:
a. Oportunitdtii, prioritatii si proportionalitatii;
b. Necesitdfii, gradualitatii si proportionalitafii;
c. Legalitatii, oportunitdtii si demnitatii.

51.  Politistul trebuie sa acorde sprijin, conform competentelor legale, victimelor infractiunilor
atunci cand:
a. Intrd in contact cu acestea pe timpul si in afara indeplinirii atributiilor de serviciu;
b. Este solicitat doar pe timpul indeplinirii atributiilor de serviciu;
c. Cand sesizeazd incapacitatea acestora de a se proteja, in timpul indeplinirii atributiilor de
serviciu.

52.  Atentionarea polifistului se dispune pentru prevenirea savarsirii de abateri disciplinare si
reprezinta:
a. O primd sanctiune disciplinara;
b. O masurd cu caracter administrativ-preventiv;
c. O mdsurd complementara sanctiunii disciplinare.

53.  Datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie:
a. Reale si furnizate direct de cétre persoanele fizice;
b. Adecvate, pertinente si neexcesive prin raportareda.scopul in care sunt eolectate si ulterior
prelucrate;
c. Pastrate In forma clasificata.

54.  Politistul care detine gradul de subcomisar de politie poate fi-avansat la implinirea stagiului
minim 1n grad, respectiv:

a. 2 ani;
b. 3 ani;
c. 4 ani.

55.  Avansarea politistilor la gradulprofesional'de chestor de politie este efectuata de catre:
a. Presedintele Romaniei;

Ministrul Afacerilor Interne;

c. Inspectorul General al Politiei Romane.

&

56.  Autoritatea de supraveghere, in sensul Legii nr.677/2001, este:

a. Autoritatea Desemnata de Securitate;
Autoritatea Nagionald de Supraveghere a Prelucrarii Datelor cu Caracter Personal;
c. Oficiul Registrului National pentru Informatii Secrete de Stat.

&

57.  Este interzisa utilizarea mediilor de stocare amovibile, a software-ului si a hardware-ului,
aflate in proprietate privatd, pentru stocarea, procesarea si transmiterea informatiilor:
a. Secret de serviciu si secret;
b. Secrete de Stat;
c. Secret de serviciu si strict secret.

58.  Ultilizarea intr-un obiectiv a echipamentelor si a software-ului contractantilor, pentru stocarea,
procesarea sau transmiterea informatiilor clasificate este permisa:
a. Numai cu avizul conducatorului unitatii;
b. Cu avizul personalului specializat din cadrul structurilor de comunicatii si informatica;
¢. Numai cu avizul CSTIC si aprobarea sefului unitatii.
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59.  Ce trebuie sa existe nainte de a stabili o conexiune VPN?
a. O conexiune IPSec;
. Un set de dovezi VPN;
¢. O conexiune LAN.

60. In functie de obiectivele urmarite, controalele asupra masurilor privitoare la protectia
informatiilor clasificate pot fi:
a. De fond, inopinate si impuse de situatii de urgenta;
b. De fond, punctuale si de securitate;
c. Tematice, de specialitate si de securitate.

NOTE:

Timpul alocat rezolvarii este de 3 ore (180 de minute);

Raspunsurile se completeaza pe Foaia de raspuns;

Fiecare rdspuns corect este apreciat cu 0,15 puncte. Punctajul maxim care poate fi obtinut

este 9 puncte;

v" Se acorda un punct din oficiu;

v' Aprecierea testului se face prin insumarea punctajului.cu_punctul din oficiu, @btinAndu-se
nota.

AN
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