ROMANIA
MINISTERUL AFACERILOR INTERNE
INSPECTORATUL GENERAL AL POLITIEI ROMANE
COMISIA CENTRALA DE CONCURS / COMISIA DE CONCURS

- Sesiunea august 2017 -

TEST SCRIS
LA SPECIALITATEA STRUCTURA DE SECURITATE — C.S.T.I.C.

Pentru fiecare intrebare a testului scris sunt prevazute 3 variante de raspuns, notate cu litera a, b si c. Dintre aceste trei
variante una si numai una singura reprezinta raspunsul corect.

Marcati cu semnul “X” pe Foaia de raspuns in casuta din dreptul numarului intrebarii si a literei corespunzatoare pe
care o considerati ca indica raspunsul corect. Nu faceti nicio insemnare in celelalte doua spatii libere din dreptul intrebarii.

Exemplu:
Nr.
intreb.
1
2

Daca la corectare se constata ca sunt inscrise mai multe semne de “X” in dreptul unei intrebari, raspunsul la intrebarea
respectiva nu este luat in considerare (este anulat).

De asemenea, pe Foaia de rdaspuns nu sunt admise hasuréri, stersaturi, adaugiri, completdri, mentiuni facute pe
marginea foii de raspuns avand ca scop indicarea raspunsului corect sau orice alte insemnari eare pot produce confuzie in
apreciere. La verificarea corectitudinii raspunsurilor, existenta acestor situatii atrage anularea raspunsului respectiv, indiferent
daca printre insemnarile facute este marcat si raspunsul corect.

1. Care este mentiunea aplicata documentelor clasificate aflate in lucru sau in stadiul de proiect potrivit H.G nr. 585/2002, cu
modificarile si completarile ulterioare:
a. “Proiect in lucru”;
b. “Document in lucru”;
c. ,,Document in faza de proiect”.

2. Care dintre urmatoarele nu este 0 metoda de autentificare IPSec?
a. Kerberos;
b. chei pre-partajate;
c. autentificare NTLM.

3. In acceptiunea H.G. nr. 585/2002, cu modificarile si completirile ulterioare, utilizarea mediilor de stocare amovibile, a
software-ului si a hardware-ului, aflate in proprietate privatd, pentru stocarea, procesarea si transmiterea informatiilor
secrete de stat este:

a. permisd cu aprobarea sefului unitatii;
b. permisd cu avizul C.S.T.1.C.;
c. interzisa.

4. Potrivit prevederilor O.m.a.i. nr. 810/2005, in functie de natura si complexitatea SIC, Documentatia cu Cerintele de
Securitate, poate fi elaborata intr-una dintre urmatoarele forme:
a. Cerinfe Standard de Securitate;
b. Cerinfe de Securitate ale Sistemului;
c. Cerinte de Securitate Specifice.

5. Care dintre urmatoarele variante, nu reprezinta, potrivit Legii nr. 360/2002, cu modificarile si completdrile ulterioare, o
recompensa acordata politistului:
a. inscrierea pe placa de onoare a gradului profesional, numelui si prenumelui, la absolvirea perioadei de formare intr-o
institutie de invatamant a Ministerului Afacerilor Interne, ca sef de promotie;
. ridicarea unei sanctiuni disciplinare aplicate, in situatia in care se remarca in mod deosebit in activitatea desfasurata;
c. concedii de odihna, inclusiv in strainatate.

6. Nu reprezintd un nivel al modelului de referinta OSI:
a. nivelul aplicatie;
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b. nivelul transport;
c. nivelul Internet.

7. Care este nivelul maxim de clasificare, conform O.m.a.i. nr. 810/2005, al informatiilor care pot fi vehiculate in interiorul
unei zone de securitate clasa 11?
a. Secret de serviciu;
b. Secret;
c. Strict secret.

8. Potrivit prevederile H.G. nr. 585/2002, cu modificarile si completarile ulterioare, dacd emitentul doreste si aibd control
exclusiv asupra reproducerii unui document clasificat, documentul va contine o indicatie vizibila cu urmétorul continut:
a. "Reproducerea acestui document, totala sau partiala, este interzisa";
b. "Multiplicare interzisa";
c. "Reproducerea strict interzisa".

9. Care dintre urmatoarele servicii este oferit ca parte a nivelului aplicatie a modelului de referinta OSI?
a. rutarea;
b. transfer de fisiere;
c. livrare garantata a datelor.

10. Care dintre variantele de mai jos nu reprezinté o categorie implicitd de obiecte ale Active Directory in caseta de dialog Find?
a. Organizational Units;
b. Users, Contacts and Groups;
c. Servers and Domain Controllers.

11.Constituie sanctini ce pot fi aplicate politistului, potrivit Legii nr. 360/2002, cu modificarile si completdrile ulterioare:
a. trecerea intr-o functie inferioara pana la cel mult nivelul de baza al gradului profesional detinut;
b. amanarea promovarii in grade profesionale sau functii superioare pe o perioada de 1-2 ani;
c. diminuarea salariului functiei de baza cu 10-30% pe o perioada de 1-6 luni.

12.Pentru securitate, care dintre urmatoarele sisteme de fisiere sunt recomandate pentru toate partitiile unui controlor de
domeniu?

a. NTFS;
b. FAT,
c. FAT32.

13. Potrivit prevederilor H.G. 585/2002, cu modificarile si completarile ulterioare, abrevierea C.S.T.1.C. reprezinta:
a. componenta de securitate pentru tehnologia informatiei i comunicatiilor;
b. compartimentul de securitate pentru tehnologia informatiilor si comunicatiei;
c. cerintele de securitate tehnice pentru informatii si comunicatii.

14. Ce se verifica mai intai atunci cand se depaneaza o problema in retea?
a. configuratoa TCP/IP;
b. configuratia DNS;
c. conectivitatea fizica.

15. Constituie clase de secretizare ale informatiilor clasificate, potrivit Legii nr. 182/2002, cu modificarile si completarile
ulterioare:
a. secrete de stat si secrete de serviciu;
b. secrete, strict secrete si strict secrete de importantd deosebiti;
c. secrete de serviciu, secrete, strict secrete si strict secrete de importantd deosebita.

16.Care este cadrul de referinta standard pentru descrierea si compararea diferitelor sisteme de retele?
a. modelul dereferinta TCP/IP;
b. modelul de referinta OSI;
c. un protocol de retea.

17.Care este diferenta principala intre ping si tracert?
a. tracert trimite un singur pachet ping; ping trimite o succesiune de pachete ping pentru a descoperi topologia retelei;
b. ping trimite un singur pachet ping; tracert trimite o succesiune de pachete ping pentru a descoperi topologia retelei;
c. tracert poate fi rulat de administratori .

18. In functie de volumul de activitate si daci cerintele de securitate permit, atributiile CSTIC, in intelesul H.G. nr. 585/2002,
cu modificarile si completarile ulterioare, pot fi indeplinite:
a. numai de catre administratorul de sistem desemnat din cadrul formatiunii de comunicatii si informatica;
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b. numai de catre seful formatiunii de comunicatii si informatica;
c. numai de catre functionarul de securitate TIC sau pot fi preluate, in totalitate, de catre structura/functionarul de
securitate din unitate.

19. Inintelesul O.m.a.i. nr. 810/2005, documentul CSS se elaboreaza de catre C.S.T.1.C. si se aprob de catre:
a. AA.LAS.;
b. seful unitatii;
c. ministrul afacerilor interne.

20. Incetarea raporturilor de serviciu ale politistului se dispune, in acceptiunea Legii nr. 360/2002, cu modificarile si
completdrile ulterioare, intr-una dintre urmatoarele situatii:
a. caurmare a detasarii politistului la o altd institutie de stat;
b. la numirea intr-o alta functie publica;
c. laacordarea calificativului nesatisfacator, de patru ori.

21.Potrivit Legii nr. 360/2002, cu modificarile si completarile ulterioare, nu reprezinta un drept al politistului:
a. incadrarea activitatii in conditii deosebite, speciale sau alte condifii de munca, potrivit legii;
b. locuinta de interventie, de serviciu, sociala sau de protocol, dupa caz, in conditiile legii;
c. ajutoare banesti, ale caror cuantum nu trebuie sd depaseasca 15% din salariul de baza lunar.

22.Care este rolul nivelului fizic al modelului de referinta OSI?
a. se ocupd de transmiterea bitilor printr-un canal de comunicatie;
b. se ocupa de controlul functionarii subretelei;
c. permite utilizatorilor de pe masini diferite sa stabileasca intre ei sesiuni.

23.Care este functia nivelului prezentare al modelului de referinta OSI?
a. translateaza datele din retea catre aplicatii;
b. ofera protocoale de retea;
c. oferd o interfata cu utilizatorul.

24.Care dintre urmadtoarele permite unei retele de calculatoare sa partajeze o conexiune internet a unui singur calculator?
a. WINS;
b. DNS;
c. ICS.

25. Care este, potrivit O.m.a.i. nr. 810/2002, singura persoana autorizata sa execute operafii de remediere in urma unui incident
provocat de software ,,nociv’?
a. administratorul de sistem;
b. administratorul de securitate;
c. administratorul COMPUSEC.

26. SIC portabile proprietate privata, daca sunt autorizate, s pot utiliza in afara zonelor de securitate numai pentru:
a. stocarea de informatii de nivel secret;
b. stocarea, procesarea sau transmiterea informatiilor neclasificate;
¢. stocarea sau procesarea informatiilor seeret de serviciu.

27.1n intelesul H.G. nr. 585/2002, cu modificarile si completirile ulterioare, introducerea mediilor de stocare amovibile, a
software-ului si hardware-ului, aflate in proprietate privata, in zonele in care se stocheaza, se proceseaza sau se transmit
informatii clasificate, este:

a. permisa cu aprobarea conducatorului unitatii;
b. permisa cu avizul C.S.T.1.C;
c. interzisa.

28. Conectarea unor SIC la retele publice se autorizeaza numai pentru unul dintre urmétoarele scopuri:
a. Incdrcarea pachetelor software de actualizare si de corectare erori pentru software autorizat sa fie instalat in SIC;
b. informarea — documentarea pentru accesarea corespondentei personale;
c. accesarea si transmiterea informatiilor clasificate sau nedestinate publicitatii.

29. Potrivit prevederilor O.m.a.i. nr. 810/2005, functionarea unui SIC in conditii de securitate se reglementeazi in baza unuia
dintre urméatoarelor documente:
a. Cerintele de analiza a riscului de securitate;
b. Raportul de analiza a riscului de securitate;
c. Proceduri de analiza a riscului de securitate.

30.Conform H.G. nr. 991/2005, comportamentul trebuie sa denote:
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calitati de formator de opinie;
calitati pedagogice;
capacitate de comunicare.

31. Organizarea structurii unui site Active Directory ar trebui sa aiba la baza:
structura de domeniu;
infrastructura fizica a retelei;

. distributia geografica.

a.
b.
c:
a
b.
e
32. Potrivit H.G. nr. 585/2002, cu modificarile si completarile ulterioare, SPAD si RTD - SIC care stocheaza, proceseaza sau

transmit informatii clasificate vor fi certificate si acreditate sa opereze, pe anumite perioade de timp, in unul din

urmatoarele moduri de operare:

a. dedicat, de nivel inalt si integrat;

b. dedicat, de nivel inalt si multi-nivel;
c. nivel scazut, nivel inalt si nivel protejat.

33.Se doreste sa se verifice ce IPSec este activ pe un calculator. Ce instrument trebuie sa se utilizeze pentru aceasta?
a. ipsecmon;
b. ipconfig;
c. tracert.

34.Care dintre urmétoarele adrese IP nu reprezinta o adresa IP privata?
a. 192.168.124.33;
b. 172.16.156.250;
c. 88.134.249.52.

35. Potrivit Legii nr. 360/2002, cu modificarile si completarile ulterioare, politistul este dator:
a. saisi perfectioneze continuu nivelul de instruire profesionala si generala;
b. sa fie loial tuturor institutiilor de stat;
c. sa nu informeze seful ierarhic si celelalte autoritati abilitate cu privire la faptele de coruptie savarsite de al{i polifisti,
daca aceasta nu pirveste aria sa de competenta.

36. Documentele si materialele ce contin informatii elasificate se transporta, pe teritoriul Romaniei, potrivit prevederilor H.G
nr. 585/2002, cu modificarile si completarile ulterioare, prin.intermediul unitagii specializate a:
a. Serviciului de Telecomunicatii Speciale;
b. Serviciului Roman de Informatii;
c. Serviciului de Politie Transporturi.

37.Unul dintre utilizatori reclama ca nu poate accesa un server de fisiere din retea chiar daca reteaua fizica si cablarea sunt in
reguld. Dacd se doreste verificarea conectivitatii de retea intre doua calculatoare, s-ar folosi:
a. instrumentul ping;
b. instrumentul nslookup;
c. instrumentul ipconfig.

38. A fost revocat certificatul unui utilizator deoarece acesta a parasit unitatea, iar ulterior acest utilizator s-a reintors. Care este
cea mai buna metoda de a reintegra utilizatorul in PKI?
a. se reinnoiesc cheile certificatului vechi;
b." se va elimina manual certificatul vechi din CRL;
c. selanseaza un nou certificat pentru acel utilizator.

39. Constituie abatere disciplinara, potrivit Legii nr. 360/2002, cu modificérile si completarile ulterioare, daca nu a fost
savarsita n astfel de conditii incat, potrivit legii penale, sa fie considerata infractiune, una dintre urmatoarele fapte savérsite
de politist, cu vinovatie:

a. lipsa de solicitudine in relatiile cu sefii ierarhici;
b. absenta motivata ori intarzierea de la serviciu;
c. intarzierea repetatd sau nejustificatd a solutionarii lucrarilor.

40.Care dintre urmatoarele reprezinta o adresa hardware unica pentru un utilizator Ethernet?
a. adresalP;
b. numele DNS;
c. adresa MAC.

41. Ce arata comanda ipconfig/ all?
a. adresele IP locale si mastile de subretea;
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b. adresa MAC a routerului cel mai apropiat;
c. ambele variante de mai sus.

42.1n acceptiunea H.G. nr. 585/2002, cu modificirile si completarile ulterioare, activitatea INFOSEC din SPAD si RTD - SIC,
desfasurata de catre CSTIC, trebuie condusa si coordonata de persoane care detin certificat de securitate corespunzator, cu
pregatire de specialitate in domeniul sistemelor TIC precum si al securitatii acestora, obtinuta in institutii de invatamant
acreditate INFOSEC, sau care au lucrat in domeniu cel pugin:

a. 4 ani;
b. 5ani;
c. 3ani.

43. Potrivit prevederilor O.m.a.i. nr. §10/2005, documentul PrOpSec se elaboreaza de catre:
a. administratorul COMPUSEC;
b. seful C.S.T.I.C;
c. administratorul de securitate.

44.Un mediu Active Directory consta din trei domenii. Care este numarul maxim de locatii care pot fi create pentru acest
mediu?
a. 1,
b. 3;
c. niciuna din variantele de mai sus.

45.Un administrator de sistem doreste sa stabileasca setdrile Group Policy pentru un anumit calculator care nu este membru al
unui domeniu Active Directory. Care dintre urmétoarele tipuri de permisiuni ar trebui aplicate?
a. domeniu;
b. calculator local;
c. niciuna de mai sus — Group Policy cere folosirea Active Directory.

46.Care dintre variantele de mai jos, nu constituie, in acceptiunea Hotararii Guvernului nr. 991/2005, un principiu care
guverneaza conduita profesionala a politistului?
a. confidentialitatea;
b. discriminarea;
c. prioritatea interesului public.

47.Care dintre afirmatiile urmatoare este adevarata daca setarile de pe calculatorul local intra in conflict cu setdrile atribuite de
un server DHCP?
a. Setdarile atribuite de DHCP suprascriu setdrile atribuie locals
b. Setarile care au fost aplicate mai intai vor fi efective;
c. Setarile atribuite local supraseriu setarile atribuite de DHCP.

48.Care din urmatoarele unelte pot fi folosite pentru a verifica faptul ca Active Directory a fost lansat?
a. Event Viewer;
b. IPCONFIG;
c. NSLOOKUP.

49.Care este, potrivit O.m.a.i. nr. 810/2002, perioada la care se solicita reacreditarea unui SIC care stocheazd, proceseaza sau
transmit informatii secrete de serviciu?
a. la fiecare trei ani;
b. anual;
c. lafiecare doi ani.

50.Care dintre urmatoarele tipuri de rute este actualizatd atunci cand se modifica topologia de rutare?
a. rute dinamice;
b. rute statice;
c. rute active.

51.Informatiile secrete de serviciu sunt, potrivit Legii nr. 182/2002, cu modificarile si completarile ulterioare:
a. informatiile a caror divulgare este de natura sa determine prejudicii unei persoane juridice de drept public sau privat;
b. informatiile care privesc securitatea nagionald, prin a caror divulgare se pot prejudicia siguranta nationald si apararea
tarii;
c. informatiile a caror divulgare este de natura sa determine prejudicii grave unei persoane.
52. Ce reprezinta potrivit prevederilor O.m.a.i. nr. §10/2005, termenul MSG?
a. Modul de Securitate General;
b. Mediul de Securitate Generala;
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¢. Mediul de Securitate Globala.

53. Potrivit O.m.a.i. nr. 810/2005, dupa ce au fost luate masurile de securitate ce se impun, fiecare incident de securitate major
se raporteazd urgent:
a. functionarului de securitate si A.A.LLA.S.;
b. sefului C.S.T.I.C. si A.A.LA.S,;
c. functionarului de securitate si sefului unitatii.

54.1n acceptiunea Legii nr. 360/2002, cu modificirile si completirile ulterioare, politistului i este interzis:
a. sa detina orice alta functie publicd sau privata pentru care este retribuit, inclusiv functii didactice din cadrul
institutiilor de invagamant, a activitatilor de cercetare stiin{ifica si creatie literar-artistica;
b. sa candideze pentru autoritdtile administragiei publice locale, Parlamentul Roméniei si pentru funcfia de Presedinte al
Romaniei;
c. sa efectueze, direct sau prin persoane interpuse, activitdti de comert ori sa participe la administrarea sau conducerea
unor societafi comerciale, cu exceptia calitdtii de administrator.

55.La stabilirea unei conexiuni VPN:
a. serverul VPN la distanta trebuie sa ruleze Windows 2000 Server;
b. utilizatorul nu trebuie sa fie conectat folosind smartcard;
c. trebuie sd existe o conexiune TCP/IP de un tip oarecare intre client si server.

56.Investigatia unui incident de securitate se efectueaza de citre:
a. o comisie numitd de functionarul de securitate;
b. un ofiter din cadrul formatiunii de control intern;
c. o comisie de cercetare administrativa.

57.Criptarea ofera:
a. doar confidentialitate;
b. confidentialitate si autentificare;
c. niciuna dintre variantele de mai sus.

58.1n acceptiunea H.G. nr. 585/2002, cu modificarile si completarile ulterioare, difuzarea informatiilor clasificate multiplicate
se face obligatoriu cu avizul:
a. sefului nemijlocit al lucratorului care a solicitat multiplicarea;
b. secretarului unitatii;
c. structurii/ functionarului de securitate.

59. Conform O.m.a.i. nr. 810/2005, incidentul de securitate in domeniul protectiei informatiilor clasificate procesate, stocate

sau transmise in SIC reprezinta:

a. orice acfiune, inactiune sau imprejurare de naturd sd afecteze integritatea sau confidentialitatea informatiilor, precum
si functionalitatea programelor gi echipamentelor aferente;

b. orice eveniment, actiune, inactiune sau Tmprejurare de naturd sd afecteze confidentialitatea, integritatea sau
disponibilitatea informatiilor, precum gi functionalitatea programelor si echipamentelor aferente;

c. orice eveniment, actiune sau inactiune de naturd sa afecteze confidentialitatea sau disponibilitatea informatiilor,
precum si functionalitatea programelor si echipamentelor aferente.

60.Care dintre urmatoarele comenzi elibereazi o inchiriere DHCP existenti?
a. ipconfig/release;
b. ipconfig/stop;
c. ipconfig/end.

NOTE:

Timpul alocat rezolvirii este de 3 ore (180 de minute);

Raspunsurile se completeaza pe Foaia de raspuns,

Fiecare raspuns corect este apreciat cu 0,15 puncte. Punctajul maxim care poate fi obtinut este 9 puncte;
Se acorda un punct din oficiu;

Aprecierea testului se face prin insumarea punctajului cu punctul din oficiu, obtindndu-se nota.

AN NN
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