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TEST SCRIS 5
LA SPECIALITATEA COMUNICATII SI INFORMATICA-INGINER

Pentru fiecare intrebare a testului scris sunt prevazute 3 variante de raspuns, notate cu litera a, b si c.
Dintre aceste trei variante una si numai una singura reprezintd riaspunsul corect.

Marcati cu semnul “X” pe Foaia de raspuns in casuta din dreptul numdarului intrebarii si a literei
corespunzatoare pe care o considerati ca indica raspunsul corect. Nu faceti nicio insemnare in celelalte doua
spatii libere din dreptul intrebarii.

Exemplu:

Nr. alb|ec
intreb.
1
2

Daca la corectare se constatd cd sunt inscrise mai multe semne de “X” in dreptul unei intrebiri,
raspunsul la intrebarea respectiva nu este luat in considerare (este anulat).

De asemenea, pe Foaia de raspuns nu sunt admise hasurdri, stersdturi, adaugiri, completiri,
mentiuni ficute pe marginea foii de raspuns avand ca scop indicarea raspunsului corect sau orice alte
insemndri care pot produce confuzie in apreciere. La verificarea corectitudinii raspunsurilor, existenta
acestor situatii atrage anularea raspunsului respectiv, indiferent daca printre insemnirile ficute este marcat
si raspunsul corect.

I. Care este valoarea maxima a campului timp de viata (time-to-live) din antetul(header-ul) unui pachet IP
version 4:

a. 60;
b. 120;
c. 255.

2. Care dintre urmatoarele grupuri are cel mai inalt nivel de permisiuni in cadrul Active Directory?
a. Active Directory Admins;
b. Enterprise Admins;
c. Domain Admins.

3. Echipamentul de tip switch, realizeaza comutarea de pachete in functie de:
a. Adresa IP;
b. Ruta cea mai scurta;
c. Adresa MAC.

4. Ce lungime are masca de retea 255.255.252.0:

a. 21 biti;
b. 22 biti;
c. 23 biti.
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5. Cate niveluri prezinta modelul de referinta TCP/IP?

a. 7;
b. 5;
c. 4.

6. Protocolul TCP este:
a. Un protocol rutabil;
b. Un protocol de transport;
c. Un protocol de rutare.

7. Care este intervalul de timp implicit, dupa care se solicitd schimbarea parolei de acces pentru un cont de
utilizator in Active Directory Windows Server 2008?

a. 30 de zile;
b. 42 de zile;
c. 60 de zile.

8. Luand ca model de referintd modelul TCP/IP, DNS (Domain Name Server) este considerat un protocol
de nivel:

a. Internet;
b. Transport;
c. Aplicatie.

9. Prin intermediul protocolului ARP se realizeazi:
a. Alocarea dinamica a adreselor IP;
b. Identificarea adresei MAC pe baza adresei IP;
c. Identificarea adresei IP a unui nume de gazda.

10.  Care dintre urmitoarele componente ale Active Directory permite cdutarea obiectelor in toate
domeniile?
a. Global catalog;
b. Schema;

c. Event viewer.

11. Sub ce nume este recunoscutd mostenirea de catre obiectele Active Directory de nivel mai mic al
setarilor Group Policy, asupra obiectelor de nivel mai mare?
a. Delegation;
b. Inheritance;
c. Cascading permission.

12. Care dintre urmadtoarele protocoale reprezintd un protocol de transport care nu asigurd
retransmiterea unui segment de date incorect, primit?
a. TCP;
b. IP;
c. UDP.
13. Un administrator de sistem doreste sa acorde permisiunea unui alt utilizator prin care sd poata reseta

parolele de acces pentru toti utilizatorii dintr-o unitate organizationald (OU). Poate face acest lucru prin:
a. Crearea unui cont de administrare special;

b. Mutand contul de utilizator in acelasi OU;

c. Folosind Delegation of Control Wizard.
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14.  Care dintre urmitoarele protocoale de rutare nu face parte din categoria protocoalelor distance-
vector (vector distantd)
a. RIP (Routing Information Protocol);
b. BGP (Border Gateway Protocol);
c. OSPF (Open Shortest Path First).

15. Care dintre urmdtoarele protocoale sta la baza mecanismului de protectie impotriva buclelor de retea?
a. CSMA/CD;
b. VTP;
c. STP.

16.  Date fiind setdrile implicite ale Active Directory in Windows Server 2008, de cite ori este permisa

introducerea in mod eronat a parolei contului de utilizator, Tnainte ca acesti si fie blocat?
a. 3;

b. 0;
c. 5.
17. Cum se realizeaza setarile placii de retea pentru un Windows Server cu rol de DHCP?
a. Se configureazd placa de retea pe modul automat, astfel incat sa obtind setirile de la un alt server
DHCP;

b. Se configureaza manual placa de retea cu o adresa IP static;
c. Adresa IP a serverului trebuie s coincida cu adresa IP a defaul-gateway-ului.

18. Un administrator doreste stergerea unui controlor de domeniu din cadrul unui domeniu. Care dintre
cele de mai jos este cea mai ugoard metoda pentru a realiza acest lucru?
a. Reinstalarea serverului;
b. Folosirea comenzii DCPROMO/REMOVE;
c. Folosirea Active Directory Instalation Wizard.

19. Cel mai important instrument administrativ folosit in administrarea unitatilor organizationale este:
a. Active Directory Domains and Trusts;

Active Directory Users and Computers;

c. Active Directory Sites and Services .

s

20. Scopul principal al WINS este:

a. Asocierea numelor NetBIOS cu adresele MAC;
Asocierea inregistrarilor DNS dinamice cu clientii DHCP;
c. Asocierea numelor NetBIOS cu adresele IP.

s

21. Un transfer de zona DNS are urmatorul efect:
a. Copiaza informatiile dintr-un server primar intr-un server radacina;
Copiazd informatiile dintr-un server primar la client;
c. Copiaza informatiile dintr-un server primar intr-un server secundar.

22. Apelarea comenzii /s afisaza continutul unui director, in sistemele Linux. Care este efectul folosirii
optiunii —4 la respectiva comanda?
a. Listeaza si fisierele ascunse;

b. Dimensiunea fisierelor este transformata in kilo-octeti (K) sau mega-octeti (M);
c. Vallista si subdirectoarele.
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23.

a.
b.
c.

Care este comanda prin care se modifica drepturile de acces in sistemele Linux?
chown;

pwd,

chmod.

24. Care din urmitoarele comenzi LINUX/UNIX afiseazi calea directorului curent:

a.
b.
c.

grep;
who am [;
pwd.

25. In cazul sistemelor de operare LINUX/UNIX, spatiul de ,,swap”:

a.
b.
e,

A fost realizat pentru a actiona ca o extensie a memoriei RAM;
A fost realizat pentru a actiona ca o extensie a memoriei ROM;
Reprezinta o extensie a spatiului nealocat..

26. Care dintre urmdtoarele aplicatii reprezintd un editor de text pentru sistemele de operare LINUX/UNIX:

a.
b.
¢,

27.

e

28.

29.

op

30.

3.

32.
shell-ul Linux?

a.
b.
c.

getedit;
Vi;
word.

Prin intermediul cérui port TCP se realizeazi conexiunea intre vSphere Client si vCenter Server?
9443,

443;

22.

Cum se realizeaza configurarea initiala a host-ului ESXi
Prin intermediul Direct Console User Interface (DCUI);
Prin intermediul Vmware Vsphere Client;

Prin intermediul terminalului Putty.

Ce reprezinta o masina virtuala?
O aplicatie;

Un set de fisiere;

Un terminal.

Ce extensie are fisierul de configurare al unei masini virtuale?
.vmdk;

VSWp;

.VmX.

Prin intermediul carui port se realizeaza conexiunea intre serverul vCenter si host-ul ESXi?
TCP/UDP 20;

TCP/UDP 9443;

TCP/UDP 902.

Care dintre urmatoarele caractere semnifica faptul ca linia curentd se continua pe linia urmitoare in

¢ w6,
)

gk s
’3&”.
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33;

Prin intermediul carui operator se realizeaza redirectionarea dispozitivului logic de intrare in cadrul

shell-ului?
a. <7
b. ,>";
G =7,
34. La specificarea numelui unui fisier pot fi folosite meta-expresii (wildcards) pentru a inlocui o parte
din numele acestuia. Care este caracterul ce inlocuieste unul sau mai multe caractere?
a. ‘7
b. -7
35. Care este cantitatea maxima de memorie RAM pe care o suportd un host ESXi 5.5?
a. 500 GB;
b. 1TB;
c. 47TB.
36.  Ce se intampla daca intr-o infrastructurd virtuala se opreste server-ul vCenter?
a. Se blocheaza Host-urile ESXi;
b. Se opresc masinile virtuale;
¢. Nu se mai poate realiza procesul vMotion.
37.  Care dintre urmdtoarele directoare este rezervat fisierelor de configurare in sistemele Linux?
a. /dev;
b. /etc;
c. /home.
38.  Care este numarul maxim de procesoare virtuale permise de host-ul ESXi in versiunea 5.5
a. 32;
b. 320,
c. 4096.
39. Care este fisierul de configurare care controleazi procesul de montare automati in sistemele Linux?
a. etc/fstab;
b. etc/inittab;
c. etc/sysconfig.
40.  Cum se numeste hypervisor-ul ce ruleaza pe hostul ESXi?
a. orchestrator;
b. VMkernel;
c. DRS.
41.  In conformitate cu OMAI 810/2005, zona administrativa este zona situatd in jurul sau vecinatatea

zonelor de securitate clasa [ si Il pentru care sunt stabilite médsuri de securitate mai permisive. Care este
nivelul maxim de clasificare al informatiilor in yona administrativa?

a.
b.
c.

42.

secret de serviciu;
secret;
strict secret.

in conformitate cu OMALI 810/2005, in cadrul unui sistem informatic si de comunicatii sunt definite

3 medii de securitate care delimiteaza zonele in care sunt implementate controale specifice. Aceste medii
sunt:
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a. mediul de securitate generala, locala si electronica;
mediul de securitate generala, locala si speciala;
c. mediul de securitate locald, speciali si electronici.

&

43. in conformitate cu OMAI 810/2005, ce zone de securitate cuprinde mediul de securitate locald?
a. clasalsill;
clasa Il si zona administrativa;
c. clasa I, Il si zona administrativa.

44, in conformitate cu OMAI 810/2005, cum se clasifici si se marcheaza sitemul informatic si de
comunicatii si echipamentele aferente?
a. corespunzdtor celui mai mic nivel de secretizare a informatiilor stocate, procesate sau transmise;
b. corespunzitor celui mai mare nivel de secretizare a informatiilor stocate, procesate sau transmise;
C. nici o varianta.

45. In conformitate cu OMAI 810/2005, evidenta mediilor de stocare a informatiilor clasificate se {ine
de cétre?
a. administratorul de securitate;
b. o persoand desemnatd din cadrul componentei de exploatare a sistemului informatic si de
comunicatii;
c. administratorul de securitate sau o persoand desemnatd din cadrul componentei de exploatare a
sistemului informatic si de comunicatii.

46. In conformitate cu OMALI 810/2005, care este periodicitatea cu care administratorii de securitate
verifica integritatea sigiliilor la toate componentele sistemului informatic si de comunicatii?
a. lunar;

b. trimestrial;
c. semestrial.

47. In conformitate cu OMAI 810/2005, care sunt modurile de operare protejate in care se acrediteaza
sistemul informatic si de comunicatii care stocheazd, prelucreazi sau transmit informatii in format
electronic?

a. dedicat, multinivel;
b. nivel inalt, multinivel;
c. dedicat, nivel inalt, multinivel.

48. in conformitate cu OMAI 810/2005, in modul de operare dedicat este necesara separareca logica a
informatiilor sistemului informatic si de comunicatii?
a. da;
b. nu;

c. tine de administratorul de securitate daca separa sau nu.

49. in conformitate cu OMAI 810/2005, asupra porturilor neautorizate ale sistemului informatic si de
comunicatii administratorul de securitate va interveni in vederea?
a. sigildrii sau deconectarii;
b. sigilarii;
c. deconectarii.

50.  In conformitate cu OMAI 810/2005, echipamentele care proceseazi informatii clasificate, trebuie sa
indeplineasca urmatoarele conditii?
a. sa fie dispuse 1n spatii protejate TEMPEST;
b. sa fie protejate TEMPEST;
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c. sd fie dispuse in spatii protejate TEMPEST si si fie protejate TEMPEST.

51, In conformitate cu OMAI 810/2005, care este cel mai inalt nivel de secretizare a informatiilor care
pot fi procesate pe un sistem informatic si de comunicatii portabil?
a. strict secret;
b. secret;
c. secret de serviciu.

52. In conformitate cu OMAI 810/2005, activitatea de intretinere se executa sub coordonarea?
a. administratorul de sistem;
administratorul de securitate;
c. administratorul de sistem sau administratorul de securitate.

53. In conformitate cu OMAI 810/2005, repararea, casarea, retragerea din serviciu /disponibilizarea
unor componente software dintr-un sistem informatic si de comunicatii clasificat se face obligatoriu cu
aprobarea?

a. administratorului securitate si de sistem / retea;
b. administratorului securitate;
¢. administratorului de sistem / retea.

54. In conformitate cu OMAI 81072005, la ce interval de ani se reacrediteza sistemul informatic si de
comunicatii care stocheaza, proceseaza sau transmite informatii secret de serviciu?
a. periodic, la fiecare 4 ani;
b. periodic, la fiecare 3 ani;
c. periodic, la fiecare 2 ani.

55. In conformitate cu OMAI 810/2005, cum se impart , pe categorii, amenintarile specifice sistemul
informatic si de comunicatii?
a. din interior, din exterior;
b. din interior, din exterior, fizice;
c. fizice.

56.  In conformitate cu OMAI 810/2005, cum se impart zonele sistemului informatic si de comunicatii
unde sunt sau vor fi vehiculate informatii clasificate, in functie de nivelul de clasificare al informatiilor
din zona respectiva?

a. zona de securitate clasa I, zona de securitate clasa 11, zona administrativa:
b. zona de securitate clasa I, zona de securitate clasa II;
c. zona de securitate clasa II, zona administrativa.

57.  In conformitate cu OMAI 810/2005, in prezenta a cator persoane se face orice modificare
functionala referitoare la configuratia sau securitatea sistemului informatic si de comunicatii?
a. acel putin o persoana;
b. a cel putin doua persoane;
c. acel putin trei persoane.

58. In conformitate cu OMAI 810/2005, care din urmitoarele date nu trebuiesc si fie continute n
inregistrarile din fisierul jurnal in utilizarea tehnologiilor WEB in retelele INTRANET clasificate?
a. adresa [P si/ sau numele calculatorului gazda;
b. pornirea /oprirea sistemului;
c. adresa URL solicitata.
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59. in conformitate cu OMAI 810/2005, de cate ori pe an se verifica sistemul informatic si de
comunicatii portabil?
a. o datd pe an;
b. de patru ori pe an;
c. de doua ori pe an.

60. in conformitate cu OMAI 810/2005, inainte de utilizare, software-ul se verifici de caitre
administratorul de securitate pentru depistarea:
a. a software-ului nociv;
b. a software-ului nociv si a virusilor;
c. avirusilor.

NOTE:
Timpul alocat rezolvarii este de 3 ore (180 de minute);
Raspunsurile se completeaza pe Foaia de raspuns;

Fiecare raspuns corect este apreciat cu 0,15 puncte. Punctajul maxim care poate fi obtinut este 9
puncte;

v" Se acorda un punct din oficiu;
v' Aprecierea testului se face prin insumarea punctajului cu punctul din oficiu, obtindndu-se nota.

ANANEN
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