INSTRUCTIUNI nr. 9 din 1 februarie 2013privind efectuarea analizelor de risc

la securitatea fizica a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor
EMITENTe MINISTERUL AFACERILOR INTERNE

Publicat in MONITORUL OFICIAL nr. 164 din 27 martie 2013

Data intrarii in vigoare 27-03-2013
Avand in vedere prevederile art. 8 alin. (2) din Hotdrarea Guvernului nr. 301/2012 pentru aprobarea
Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor,in temeiul art. 7 alin. (5) din Ordonanta de urgenta a Guvernului nr. 30/2007 privind
organizarea si functionarea Ministerului Afacerilor Interne, aprobata cu modificari prin Legea nr. 15/2008,
cu modificarile si completarile ulterioare,

ministrul afacerilor interne emite urmatoarele instructiuni:

Capitolul I
Dispozitii generale

Articolul 1
(1)Prezentele instructiuni stabilesc metodologia de efectuare a analizelor de risc la securitatea fizica
pentru unitatile ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare, denumite in continuare unitati,
precum si conditiile pe care trebuie sa le indeplineasca persoanele care desfasoara astfel de activitati.
(2)Analiza de risc la securitatea fizica constituie fundamentul adoptarii masurilor de securitate a
obiectivelor, bunurilor si valorilor prevazute de lege, transpuse in planul de paza si proiectul
sistemului de alarmare.
(3)In elaborarea analizelor de risc la securitatea fizici se tine cont si de prevederile standardelor
nationale sau europene privind managementul si tehnicile de evaluare a riscului.
(4)Prezentele instructiuni nu se aplica pentru adoptarea masurilor de securitate necesare efectuarii
transporturilor de bunuri si/sau valori.
(5)Prevederile prezentelor instructiuni nu se aplica activitatilor privind paza obiectivelor, bunurilor,
valorilor si persoanelor, precum si a transporturilor cu caracter special apartindnd structurilor si
institutiilor din cadrul sistemului de aparare, ordine publicad si siguranta nationald, care se asigura in
conformitate cu reglementarile stabilite in cadrul acestora.

Articolul 2
(1)Prezentele instructiuni se aplica de catre:
a)conducatorii unitatilor, pentru adoptarea masurilor de asigurare a securitatii obiectivelor proprii;
b)specialisti si experti, in procedura de elaborare a analizelor de risc pentru faza de functionare a
obiectivelor, precum si in faza de proiectare;
c)inspectoratele de politie judetene/Directia Generala de Politie a Municipiului Bucuresti, pentru
calcularea si furnizarea coeficientilor de criminalitate specifica la nivel de zona si pentru verificarea
respectarii dispozitiilor prezentelor instructiuni;
d)Inspectoratul General al Politiei Roméane, denumit in continuare I.G.P.R., pentru calcularea si
furnizarea coeficientilor de criminalitate specificd la nivel de judet, evaluarea specialistilor care
efectueaza analizele de risc si pentru infiintarea si actualizarea Registrului National al Evaluatorilor de
Risc la Securitate Fizica, denumit in continuare RNERSF.
(2)Analiza de risc pentru obiectivele a caror paza si protectie se asigura cu efective de jandarmi,
inclusiv cea necesara configurarii sistemelor de protectie mecanofizice si de alarmare Tmpotriva
efractiei, se intocmeste potrivit reglementarilor specifice acestei forme de paza.

Articolul 3
In intelesul prezentelor instructiuni, urmatorii termeni se definesc dupd cum urmeaza:
a)securitate fizica - starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei ori pot
aduce prejudicii valorilor detinute de unitati se situeaza la un nivel acceptabil;
b)amenintare - factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei unitati
prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol asupra vietii,
integritatii corporale sau libertatii persoanelor ori valorilor detinute;




c)vulnerabilitate - caracteristica de ordin fizic-arhitectural si operational a unei entitati, prin care
aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari;

d)analiza de risc la securitatea fizica - activitate desfasuratd pentru a identifica amenintdrile si
vulnerabilitatile care pot pune in pericol viata, integritatea corporalad sau libertatea persoanei ori care
pot aduce prejudicii valorilor detinute de unitati, in scopul determinarii impactului si evaluarii
riscurilor de securitate si in baza cdreia se stabilesc masurile necesare pentru limitarea sau
eliminarea acestora;

e)incident de securitate - eveniment produs, avand o evolutie necontrolatd, care genereaza
consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul unei unitati si care
necesita o actiune imediata pentru restabilirea situatiei anterioare;

f)masura de securitate - componenta de baza a unei solutii de securitate, corespunzatoare uneia sau
mai multor amenintdri si vulnerabilitati identificate conform analizei de risc si care are ca scop
reducerea riscurilor asociate;

g)mecanisme de securitate - solutii care cuprind mai multe masuri de securitate, care functioneaza
conform unor scenarii predefinite, pentru securizarea unuia sau mai multor obiective, atunci cand
sunt amplasate in acelasi perimetru;

h)sistem de securitate - ansamblu integrat de masuri organizatorice, tehnice si procedurale care are
ca scop obtinerea securitatii fizice pentru o organizatie sau un obiectiv;

i)parametri interni si externi care genereaza si/sau modifica riscurile la securitatea fizica a unitatii -
contextul, care poate cuprinde, dar nu se limiteaza la:

1. mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural si
concurential, la nivel international, national, regional sau local;

2. factorii-cheie si tendintele cu impact asupra obiectivelor organizatiei;

3. relatiile cu partile interesate, perceptiile si valorile acestora.

Capitolul II
Analiza de risc la securitate fizica

Articolul 4
(1)Analiza de risc la securitatea fizica, denumita in continuare analiza de risc, se materializeaza prin
documentatia intocmita in cadrul procesului standardizat de management al riscului, prin care se
determina, Tn mod dinamic, masurile necesare si aplicabile pentru incadrarea riscurilor de securitate
la niveluri acceptabile.
(2)Documentatia prevazuta la alin. (1) se inregistreaza la unitatea beneficiarda dupa asumarea de
catre conducatorul acesteia, urmand ca in termen de 60 de zile sd se realizeze implementarea
masurilor stabilite.
(3)Procesul de efectuare a analizei de risc incepe dupa semnarea contractului de prestari de servicii
dintre beneficiar si prestator, cu exceptia cazurilor de realizare prin structuri de specialitate proprii in
regim intern.
(4)Analiza de risc se efectueaza Tnaintea instituirii masurilor de securitate si se revizuieste in una
dintre urmatoarele situatii:
a)cel putin o data la 3 ani, pentru corelarea cu dinamica parametrilor interni si externi care
genereaza si/sau modifica riscurile la securitatea fizica a unitatii;
b)in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva;
c)in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a obiectului de
activitate al unitatii.

Articolul 5
Efectuarea analizei de risc implica parcurgerea urmatoarelor etape:
a)definirea parametrilor interni si externi care genereaza si/sau modifica riscurile la securitatea fizica
a unitatii;
b)stabilirea metodei si a instrumentelor de lucru;
c)identificarea tuturor riscurilor la securitatea fizica, a zonelor de impact, a evenimentelor si cauzelor
riscului, precum si a potentialelor consecinte;
d)analizarea riscurilor la securitatea fizica;
e)estimarea riscurilor unitatii beneficiare;
f)intocmirea Raportului de evaluare si tratare a riscurilor la securitatea fizica.



Articolul 6
Amenintarile la adresa securitatii fizice a unitatilor, care pun in pericol viata, integritatea corporala
sau libertatea persoanelor, sunt tratate cu prioritate, indiferent de importanta bunurilor sau a
valorilor ce pot fi afectate la producerea unui incident de securitate.

Articolul 7
(1)Documentatia privind analiza de risc cuprinde:
a)Raportul de evaluare si tratare a riscurilor la securitatea fizica;
b)grila de evaluare, specifica obiectului de activitate;
c)documentele-suport.
(2)Raportul de evaluare si tratare a riscurilor la securitatea fizica cuprinde:
a)nominalizarea unitatii, obiectul de activitate al acesteia si scopul evaluarii;
b)amplasarea geografica a unitatii, vecinatati, cdi de acces, alti factori externi cu impact asupra
activitatii unitatii;
c)cadrul organizational intern, politici si responsabilitati privind securitatea fizica a unitatii
beneficiare;
d)sursele de risc la securitatea fizicd, zonele de impact, evenimentele produse si cauzele riscurilor
identificate pentru unitatea evaluata, precum si potentialele consecinte asupra persoanelor si
activitatii;
e)analizarea riscurilor identificate;
f)estimarea riscurilor la securitatea fizica;
g)stabilirea cerintelor, masurilor si mecanismelor de securitate pentru sistemul ce urmeaza a fi
implementat, de ordin structural, tehnic, tehnologic si operational;

h)estimarea costurilor de securitate, in functie de masurile de securitate propuse si nivelul de risc
asumat;

i)concluziile raportului, in care se propun una sau mai multe optiuni de tratare a riscurilor in vederea
incadrarii in domeniul acceptabil al riscului de securitate fizicd, mentionand concret dimensionarea
dispozitivului de paza, zonele sau punctele controlate prin mijloace electronice de supraveghere
video, efractie, control acces si alarmare, elementele de protectie mecanofizica, precum si alte
masuri.

(3)Grila de evaluare specifica obiectului de activitate al unitatii beneficiare se completeaza pentru
situatia in care riscul a fost tratat, iar nivelul acestuia se incadreaza in domeniul riscului acceptabil.

(4)Raportul de evaluare si tratare a riscurilor la securitatea fizica si grila de evaluare se semneaza de
catre evaluator.

(5)In categoria documentelor-suport intrd: chestionare, declaratii, alte documente specifice, date
obtinute si folosite in procedura de evaluare.

Capitolul III
Abilitarea personalului de evaluare

Articolul 8
(1)Analizele de risc se efectueaza de experti inscrisi in RNERSF.
(2)Expertul in evaluare trebuie sa indeplineasca cumulativ urmatoarele conditii:

a)este cetatean roman sau detine cetatenia unuia dintre statele membre ale Uniunii Europene ori ale
Spatiului Economic European;

b)detine competente profesionale atestate pentru ocupatia de evaluator de risc la securitatea fizica;
c)nu are antecedente penale pentru infractiuni savarsite cu intentie.

(3)Pentru inscrierea in RNERSF solicitantul trebuie sa depuna la I.G.P.R. - Directia de ordine publica
o cerere insotita de dosarul cu documentele care fac dovada indeplinirii conditiilor prevazute la alin.
(2).

(4)In urma analizei dosarului, solicitantul care indeplineste conditiile prevdzute la alin. (3) este
inscris in RNERSF in calitate de expert in evaluarea riscului la securitatea fizica.

Articolul 9

(1)Pana la adoptarea standardului ocupational pentru ocupatia de evaluator de risc la securitatea
fizica, analizele de risc pot fi elaborate de specialisti cu o vechime in domeniul evaluarii riscului la
securitatea fizica mai mare de 5 ani, inscrisi in RNERSF.



(2)Specialistul prevazut la alin. (1) trebuie sa indeplineasca cumulativ urmatoarele conditii:

a)este cetatean roman sau detine cetatenia unuia dintre statele membre ale Uniunii Europene ori ale
Spatiului Economic European;

b)nu are antecedente penale pentru infractiuni savarsite cu intentie;

c)face dovada experientei de minimum 5 ani in desfasurarea activitatilor de organizare, planificare
sau executare a masurilor de securitate, in formele prevazute de lege;

d)este absolvent de studii superioare cu diploma de licenta sau echivalenta;

e)a fost declarat admis la interviul sustinut in fata unei comisii de specialitate constituite prin
dispozitie a inspectorului general al Politiei Romane.

(3)Pentru inscrierea in RNERSF, persoanele prevazute la alin. (1) trebuie sa depuna la I.G.P.R. -
Directia de ordine publica, cu 30 de zile inainte de sustinerea interviului prevazut la alin. (2) lit. €), o
cerere insotita de dosarul cu documentele care fac dovada indeplinirii conditiilor prevazute la alin. (2)
lit. a)-d).

(4)In urma sustinerii interviului, solicitantii sunt declarati admisi sau respinsi.

(5)Modul de organizare si desfasurare a interviurilor se stabileste prin dispozitie a inspectorului
general al Politiei Romane.

(6)In comisiile de sustinere a interviurilor si de verificare a contestatiilor pot fi cooptati si experti din
cadrul asociatiilor profesionale de profil.

Articolul 10
(1)Formarea profesionald, precum si evaluarea competentelor pentru ocupatia de evaluator de risc la
securitatea fizica se realizeaza pe baza standardului profesional corespunzator acestei ocupatii.
(2)Furnizorii de formare profesionala care doresc sa desfasoare programe de formare pentru
ocupatia de evaluator de risc la securitate fizica trebuie sa respecte programa-cadru, elaborata pe
baza standardului ocupational, avizata de I.G.P.R. si aprobata de Autoritatea Nationala pentru
Calificari.

Articolul 11
(1)Persoanele inscrise in RNERSF au obligatia de a tine un registru de evidenta cronologica cu
analizele de risc elaborate pentru unitati, care se pastreaza minimum 2 ani dupa ultima completare.
(2)Anterior elaborarii analizei de risc, persoanele care presteaza aceasta activitate au obligatia de a
semna un angajament de confidentialitate cu beneficiarul.
(3)Atributiile de indrumare si control privind respectarea prezentelor instructiuni revin ofiterilor de
politie din structurile de ordine publica ale Politiei Romane.
(4)Persoanele prevazute la alin. (1) au obligatia de a notifica I.G.P.R. schimbarea angajatorului sau a
datelor de contact.

Articolul 12
(1)Utilizarea in procesul de efectuare a analizei de risc a unor date nereale sau incorecte, precum si
omisiunea consemnarii unor vulnerabilitati ori amenintari atrag anularea analizei de risc.
(2)Constatarile efectuate de catre personalul abilitat al Politiei Romane privind savarsirea faptelor
prevazute la alin. (1) de catre evaluatori se inscriu intr-un raport motivat, care se transmite Directiei
de ordine publica din I.G.P.R., pentru evidentiere in RNERSF.
(3)Evidentierea analizelor de risc anulate in RNERSF se notifica emitentului analizei, beneficiarului si,
la cerere, altor parti interesate.
(4)Radierea din RNERSF a celor inscrisi se face la cerere ori cand nu mai sunt indeplinite conditiile de
inscriere.

Articolul 13
Prestatorii nu pot efectua analize de risc la securitatea fizica pentru unitatile cu care ei sau
angajatorii lor au in derulare contracte pentru asigurarea serviciilor de paza a obiectivelor, bunurilor
si valorilor, serviciilor de proiectare, instalare, modificare sau intretinere a componentelor ori
sistemelor de alarmare impotriva efractiei.

Capitolul 1V
Grila de evaluare
Articolul 14



(1)Pentru categoriile de unitati care au definite cerinte minimale in Normele metodologice de aplicare
a Legqii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, aprobate
prin Hotararea Guvernului nr. 301/2012, cu exceptia infrastructurilor critice, evaluarea si
cuantificarea gradului de risc asociat unitatii se fac prin determinarea unei valori numerice atasate
obiectivului evaluat, sens in care se utilizeaza grila corespunzatoare obiectului de activitate, dintre
cele prevazute in anexele nr. 1-11.

(2)In cazul unitdtilor pentru care nu au fost definite cerinte minimale specifice, analizele de risc la
securitatea fizica se elaboreaza similar, prin aplicarea grilei generale prevazute in anexa nr. 12.
(3)Aplicatiile informatice cu grilele de evaluare pe categorii de obiective se publica in format
electronic pe pagina web a I.G.P.R.

Articolul 15
(1)Pentru evaluarea nivelului de securitate fizica a unei unitati se stabilesc doua domenii ale riscului
de securitate fizica, respectiv riscul de securitate acceptabil, asociat riscurilor de securitate cu valori
estimate sub pragul critic de 60%, si riscul inacceptabil, asociat valorilor estimate peste pragul critic.
(2)Se considera ca sunt indeplinite cerintele legale de securitate fizica pentru o unitate atunci cand
riscul evaluat se incadreaza in domeniul riscului de securitate acceptabil.

Articolul 16
Grila de evaluare a nivelului de securitate cuprinde 4 categorii de criterii de analiza:
a)criterii specifice obiectivului, prin care se evalueaza elemente de amplasare zonala si locald, cu o
pondere de 25%;
b)criterii de securitate, prin care se evalueaza masurile de securitate implementate sau care urmeaza
a fi implementate, cu o pondere de 65%;
c)criterii functionale, prin care se evalueaza elementele privitoare la desfasurarea activitatii unitatii
evaluate, cu o pondere de 10%;
d)alte criterii, nenominalizate in grila, prin care se asigura evaluarea altor elemente cu impact asupra
riscurilor de securitate, identificate sau propuse de evaluator, grupate in categorii cu impact de
crestere, respectiv diminuare a riscurilor.

Articolul 17
(1)Completarea grilei se face prin selectarea unei optiuni din coloana "Variabile", pentru fiecare
element de evaluare, si introducerea de date in tabelul cu informatiile aferente altor criterii, conform
situatiei preconizate.
(2)Este interzisda modificarea, completarea sau stergerea celulelor sau campurilor din grila de
evaluare, exceptand operatiile prevazute la alin. (1).
(3)Prin completarea grilei de evaluare se obtine valoarea de la rubrica "Punctaj total" din coloana
"Punctaj ponderat", care reprezinta valoarea asociata gradului de risc determinat. Punctajul total este
calculat de aplicatie prin insumarea valorilor ponderate prevazute la rubricile: criterii specifice
obiectivului, criterii de securitate, criterii functionale si alte criterii, aflate pe coloana "Punctaj
ponderat".
(4)Valorile superioare ale punctajului total indica un nivel ridicat de risc de producere a unor
evenimente de securitate fizica.
(5)Valoarea ponderata pentru fiecare element evaluat este furnizata de aplicatie prin aplicarea unui
coeficient procentual din valoarea maxima asociatd elementului din coloana "Punctaj asociat",
ponderea rezultand din alegerea unei variante din cele prevazute la coloana "Variabile", in functie de
situatia analizata.

Articolul 18
(1)La completarea grilelor de evaluare se tine cont de obligativitatea indeplinirii cerintelor minimale
de securitate, generale si specifice, consemnate in grile in coloana "Elemente de evaluare", pentru
care se asociaza optiunea corespunzatoare punctajului minim Tn vederea continuarii si finalizarii
evaluarii.
(2)Evaluarea celorlalte criterii de securitate se face prin asocierea optiunii corespunzatoare situatiei
real constatate in obiectiv.

Articolul 19
(1)Pentru stabilirea nivelului amenintarilor se asociaza coeficientii de criminalitate specifica, calculati
la nivel de judet si de zona pe baza datelor statistice inregistrate de structurile de cazier si evidenta




operativa din I.G.P.R., Directia Generala de Politie a Municipiului Bucuresti si inspectoratele de politie
judetene, privind infractiunile sesizate de talharie si furturi din societati comerciale, inregistrate in
anul precedent.

(2)Coeficientii prevazuti la alin. (1) se calculeaza pentru un an calendaristic prin insumarea valorilor
regasite la rubrica volumul criminalitatii specifice faptelor de talharie (total) si furt din societati
comerciale, calculandu-se inclusiv media nationala, respectiv judeteana.

(3)Coeficientii de criminalitate specifica la nivel de zona se calculeaza pentru fiecare sector,
municipiu, oras si comuna.

(4)Valorile rezultate se publica anual, prin grija Directiei de ordine publica din cadrul I.G.P.R.,
respectiv a unitatilor teritoriale de politie, pana la finalul lunii ianuarie a anului in curs, pe paginile
web ale I.G.P.R., Directiei Generale de Politie a Municipiului Bucuresti si inspectoratelor de politie
judetene.

(5)Pentru determinarea gradului de risc se iau in calcul ca vulnerabilitati doar coeficientii de
accesibilitate, vecinatate si caracteristici locale exterioare.

Articolul 20
Coeficientii de criminalitate specifica se clasifica in urmatoarele domenii:
a)rata de criminalitate ridicata pentru judetele/zonele cu coeficienti peste media
nationald/judeteand;
b)rata de criminalitate medie pentru judetele/zonele cu coeficienti cu valori intre 75% si 100% din
media nationald/judeteana;
c)ratd de criminalitate scazuta pentru judetele/zonele cu coeficienti cu valori sub 75% din media
nationala/judeteana.

Articolul 21
(1)Elementul "accesibilitate" se evalueaza prin inspectia amplasamentului din imediata apropiere a
obiectivului, in scopul identificarii tuturor cdilor de acces care fac posibild parasirea rapida a zonei.
(2)Se considera ca exista posibilitatea de disimulare/fuga rapida din zona obiectivului daca pe o raza
de 10 m fatd de intrare se afla cai de acces care fac posibila parasirea zonei in cel putin 3 directii
diferite de deplasare (ganguri, pasaje, pasarele etc.).
(3)Posibilitatea de disimulare/fuga medie se considera in cazul obiectivelor pentru care pe o raza de
25 m de la intrare sunt identificate cai de acces care fac posibila parasirea zonei in cel putin 3 directii
diferite de deplasare.
(4)In celelalte cazuri se considerd c3 posibilitatea de disimulare/fuga este greoaie.

Articolul 22
(1)Din punctul de vedere al vecinatatilor, evaluarea se face prin identificarea unitatilor din
apropierea obiectivului si verificarea existentei, tipului si a programului de functionare a dispozitivelor
de paza ale acestora.
(2)Punctajul pentru vecinatati se determina prin alegerea optiunii relevante identificate in cauza,
analizand unitatile existente pe o raza de 25 m fata de cea evaluata.
(3)Unitatea evaluata care nu are amplasate alte obiective pe o razd de 50 m se considera izolata din
punctul de vedere al vecinatatii.

Articolul 23
(1)Masurile de securitate cuprind atat elemente de tip conditie, cat si elemente neimpuse prin
cerintele minimale, dar care trebuie in mod obligatoriu analizate.
(2)Elementele neimpuse vor fi evaluate conform situatiei reale pentru obiectivele in functiune sau
conform scenariului de functionare, pentru incadrarea in zona nivelului de risc acceptat, inferior
pragului critic.

Articolul 24
Pentru obiectivele noi, elementele neimpuse vor fi propuse de evaluator pentru acoperirea
necesitatilor de securitate fizica, conducatorul unitatii avand obligatia de a le materializa prin
realizarea amenajarilor de protectie mecanofizica, instalarea de sisteme de securitate, achizitionarea
unor servicii de securitate sau alte masuri stabilite pentru acoperirea necesitatilor de securitate.

Articolul 25
Pentru obiectivele preexistente, evaluarea si cuantificarea factorilor din grila se fac prin aprecierea
locala a starii de fapt si prin consultarea contractelor de servicii de paza, transport de valori,



monitorizare, instalare si mentenanta a sistemelor de alarmare, a documentelor de procurare,
certificare, punere in functie si prin verificari functionale ale echipamentelor electronice si dotarilor de
protectie mecanofizica.

Articolul 26
(1)Elementele asociate criteriului privind specificul functional se evalueaza prin interviuri,
completarea de chestionare de catre conducatorul unitatii evaluate si, dupa caz, de catre
conducatorii/personalul celor din vecinatate, iar prin interpretarea datelor se asociaza optiunile
corespunzatoare situatiilor constatate.
(2)In cazul imposibilitatii culegerii de date prin completare de chestionare se asociazd optiunea
corespunzatoare punctajului maxim pentru elementele neevaluate.

Articolul 27
(1)in zona rezervatd pentru "Detalii alte criterii", evaluatorul poate cuantifica elemente nedefinite in
grila, cu impact de crestere sau diminuare a riscurilor de securitate fizica.
(2)Pentru fiecare categorie, evaluatorul inscrie in zona de detaliere toate elementele identificate sau
propuse, acordand de la 1 la 5 puncte/element.
(3)Pentru fiecare categorie se selecteaza optiunea corespunzatoare din coloana "Variabile
de suma punctajelor obtinute in zona de "Detalii alte criterii".

Articolul 28
In situatia unitdtii care desfisoara activitati diferite in aceeasi incintd sau in acelasi spatiu, in cadrul
analizei de risc se completeaza grile de evaluare pentru fiecare obiect de activitate, fiind obligatorie
incadrarea in gradul de risc acceptabil pentru fiecare activitate.

Capitolul V
Dispozitii finale

na
|

n functie

Articolul 29
(1)I.G.P.R. si structurile teritoriale din subordine vor duce la indeplinire prevederile prezentelor
instructiuni, conform competentelor si atributiilor specifice.
(2)Activitatea de prelucrare a datelor cu caracter personal in cadrul evaluarii de risc la securitatea
fizica, precum si cea de inregistrare in RNERSF se desfasoara cu respectarea stricta a reglementarilor
incidente din acest domeniu.

Articolul 30
Prezentele instructiuni se publica in Monitorul Oficial al Romaniei, Partea I.

Articolul 31
Anexele nr. 1-12%*) fac parte integranta din prezentele instructiuni.

Nota

*) Anexele nr. 1-12 se publica in Monitorul Oficial al Romaniei, Partea I, nr. 164 bis, care se poate
achizitiona de la Centrul pentru relatii cu publicul al Regiei Autonome "Monitorul Oficial", Bucuresti,
sos. Panduri nr. 1.

Ministrul afacerilor interne,
Radu Stroe

Bucuresti, 1 februarie 2013.
Nr. 9.

. Anexa 1
GRILA DE EVALUARE A NIVELULUI DE .
RISC PENTRU INSTITUTIILE DE CREDITARE (BANCI)

DENUMIRE UNITATE
DENUMIRE OBIECTIV
ADRESA OBIECTIV
OBIECTE DE ACTIVITATE




Procentaj

Punctaj

Criterii Elemente de evaluare Variabile  |Punctaj ponderat :
ponderat|asociat
CRITERII
1 SPECIEICE 25 100,00%| 25
Unitate situata
Criminalitate in localitate cu
1,1 |caracteristica rata a 4 4
zonala criminalitatii
ridicata
N Cartier/Zona
Crlmlnal!ta_te_ cu o rata a
1,2 |caracteristica T 4 4
| - criminalitatji
ocala <
ridicata
Posibilitate de
1,3 |Accesibilitate disimulare/fuga 3 3
CARACTERISTICI rapida
UNITATE 1,4 |Vecinatag Izolats 4 4
Caracteristici Z.O na cu tr.afic
L5 locale exterioare pietonal si/sau 3 3
rutier redus
1,6 [Tip unitate Agentie mica 4 4
Zona de
tranzactionare
Compartimentare|pe directia de
1,7 |20 . 3 3
interioara acces in
apropierea
intrarii
CRITERII DE o
2 SECURITATE 65 100,00%| 65
PROTECTIE MECANO- 0
2A FIZICA 20 100,00%| 20
. Suprafete
pilrotectie it 15 15
suprafete vitrate necertificate
Usi si ferestre
. N din elemente
5 1 [fona de acces si 2,1,2 [Tamplarie constructive 1,5 15
'~ |lzona perimetrala necertificate
2,1,3 |Acces clienti Usa simpla 15 15
Pereti exteriori si .
2,1,4 [zone de fixare Alte materlalle 15 1,5
N < de constructie
tamplarie
Compartimentare In sistem
q 2,2,1 |operatori deschis 3 3
2,2 zona e_ numerar
tranzactionare - :
Relatie operator |In sistem
22,2 . ; 1 1
numerar - Client |deschis
Seif
zona de Amplasare si necertificat i
2,3 . 2,3,1 ancorat, 2 2
depozitare dotare N
amplasat in
spatiul comun
2,4 [zona de expunere - - - -
2,5 [zona de transferuri| 2,5,1 [Trasee de Prin zona 2 2




transport intern

accesibila

numerar clientilor
Puncte de Usa de acces
2,5,2 |transfer catre destinata 1 1
exterior clientilor
Incinta
distincta din
2,6 |zona de procesare| 2,6,1 [Amplasare elemente 1 1
constructive
necertificate
5 7 [z0na echipamente 271 Amplasare in incapere cu 1 1
' |de securitate "'~ lechipamente alta destinatie
Automat
Certificare Eggg?tgﬁf::ts eif
2,81 compar.timent pentru 2 2
zona de tranzaciii valori si ancorare rezistenta la
2,8 [cu automate efractie si ar
bancare
Automat
2,8,2 |Compartimentare, bancar - 1 1
neseparat fizic
(deschis)
SISTEME
2B |ELECTRONICE DE 30 100,00%| 30
SECURITATE
Detectia
201 pétrur_wd?rii prin NU 5 5
efractie in
obiectiv
Detectie cu
29,2 principii diferite NU 05 0.5
zona de
depozitare
Posibilitatea
203 semna]izén:ii starii NU 5 5
de pericol n
spatiile cu valori
Posibilitatea
semnalizarii starii
) de pericol
pg[subsistemde 159 4lpersonalde  |NU
'~ |detectie a efractiei conducere si
in spatiile de
tranzactionare
Buton unic
29,5 [Femnalizare 0,5 0,5
ulterioara
producere jaf
Semnalizare
2,9,6 [fortare NU 1 1
seiftezaur
Conectare la
2,9,7 [dispecerat NU 4 4
monitorizare
permaneta
2,9,8 |[Existenta NU 2 2




temporizare usa
acces zona de
depozitare

2,99

Posibilitatea
utilizarii codurilor
duress

NU

2.10

subsistem TVCI

2,10,1

Supraveghere
video zone acces
(din interior si
exterior),
tranzactionare,
transferuri si
acces zona de
depozitare

NU

2,10.2

Stocare imagini
video pentru 20
zile

NU

2,10,3

Calitatea imagini
care permite
identificarea
persoanelor in
zona de

NU

acces i
recunoasterea in
rest

2.11

subsistem control
acces

2,111

Usa acces clienti
cu deschidere
controlata din
interior

2,11,2

Acces controlat
in zonele de
depozitare,
procesare
numerar si a
echipamentelor
de securitate

NU

2.11.3

Acces controlat
in zona de
tranzactionare

NU

20

PAZA

100,00%

2.12

masuri asigurate
cu personal

2,12,1

Paza

Fara paza

2,12,2

Interventie

NU

2,12,3

Transporturi
valori

neorganizat

CRITERII
FUNCTIONALE

100,00%

3,1

Depozitare
numerar
(noaptea)

Mare peste (>)
100000 EUR

3,2

Nivel mediu
operatiuni
cash/zi

Mare peste (>)
50000 EUR/zi

3,3

Operatiuni
periodice valori
mari Tn numerar

Frecventa
ridicata

3,4

Frecventa

Frecventa




transporturi valorifridicata
3,5 |Numar salariati |1 sau 2 2 2
Experienta sub 25% cu
3,6 ropi)’esionalé experienta mai 1 1
P mare de 3 ani
Existenta
37 proceduri de _proc_edurl 5 5
lucru de inexistente
securitate
intreruperi
3,8 lalimentare Frecvente 0,5 0,5
energie electrica
3,9 Intreruperl__ Frecvente 0,5 0,5
comunicatii
4 |ALTE CRITERII 0 0
Elemente de |1 10 PETEN®
41 evaluare cu efect efect de 0 10
de crestere a
. > crestere a
riscului . :
riscului
Elemente de Fara elemente
evaluare cu efect d]? evaluare cu
4.2 de diminuare a efect de 0 -10
. . diminuare a
riscului . ;
riscului
PUNCTAJ TOTAL 100 100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

[
DETALII ALTE CRITERII

T
Elemente de evaluare

nenominalizate

Comentarii evaluator

T
Punctaj

4.1 Elemente de evaluare cu efect de
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI
SI VULNERABILITATI
SPECIFICE IDENTIFICATE
DE EVALUATOR, CU EFECT
DE CRESTEREA RISCULUI

4.1.1

4.1.2

4.1.9

4.1.10

4.2 Elemente de evaluare cu efect de
diminuare a riscului - punctaj total

SE DESCRIU MASURI
SUPLIMENTARE DE
SECURITATE SAU
SITUATII/
CARACTERISTICI SPECIALE




CU EFECT DE DIMINUAREA
RISCULUI 4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE/NUME STAM?ILA{
$I PRENUME SEMNATURA
PERSOANA gURIDICA/FIZICA
AUTORIZATA
REPREZENTANT LEGAL
SPECIALIST/EXPERT

GRILA DE PONDERARE BANCI - Valorile cAmpurilor sunt utilizate automat de
aplicatie si nu este necesar a fi vizualizata de utilizatori, sens in care
coloanele se vor ascunde si securiza pentru a se impiedica modificarea

neautorizata.

100

75

50

Unitate situatd in localitate cu ratad a
criminalitdtii ridicata

Unitate situatd in localitate cu ratad a
criminalitdatii medie

Unitate situatd in localitate cu rata a
criminalitatii scazuta

1.1 Criminalitate
caracteristicd zonala

100

75

50

Cartier/Zond cu o ratd a criminalitatii ridicata

Cartier/Zond cu o ratd a criminalitdtii medie

Cartier/Zond cu o ratd a criminalitatii scdzuta

1.2 Criminalitate
caracteristicd locald

100

75

50

Posibilitate de disimulare/fugd rapida

Posibilitate de disimulare/fugd medie

Posibilitate de disimulare/fuga greoaie

1.3 Accesibilitate

50

40

75

25

75

Unitdti bancare

Spatii comerciale cu pazd

Spatii comerciale fdrd paza

Zond cu prezentd permanentd ale unor forte de
ordine

Rezidente

Izolata

1.4 Vecinatati

Zona cu trafic pietonal si/sau rutier intens

Zona cu trafic pietonal si/sau rutier mediu

Zona cu trafic pietonal si/sau rutier redus

1.5 Caracteristici
locale exterioare




50

75

100

25

75

Sucursala

Agentie mare (>10 angajati)

Agentie mica

Agentie Supermarket/Universitare/Institutii

Agentie rurala

1.6 Tip unitate

100

75

25

Zona de tranzactionare directia de acces in

apropierea intrarii

e

Zona de tranzactionare
intrdarii

lateral in apropierea

Zona de tranzactionare
de acces

incdpere diferita fatad

1.7 Compartimentare
interioara

25

50

100

Suprafete vitrate padnd la 3 m rezistente la

atacuri manuale

Suprafete vitrate prevdzute cu gratii metalice
certificate

Suprafete vitrate necertificate

2.1.1 Protectie
suprafete vitrate

25

50

100

Usi si ferestre din elemente constructive
certificate, ferestre cu deschidere limitata

Usi din elemente constructive certificate si
ferestre prevdzute cu gratii metalice certificate

Usi si ferestre din elemente constructive
necertificate

2.1.2 Tamplarie

50|Hol de intrare cu usile interblocate 2.1.3 Acces clienti
75|Usi automate
100|Usd simpla
40 |Beton 2.1.4 Pereti
exteriori si zone de
60|ziddrie groasada (min. 150 mm) fixare téampldarie

100

Alte materiale de constructie

25

50

50

75

100

constructive
de foc

Incintd distinctd din elemente
rezistente la actiunea armelor

Incintd distinctd din elemente constructive

rezistente la atac manual

In sistem combinat, inchis valori

mari)

deschis si (pt.

Unitate fdard operatiuni cu numerar la ghiseu

Incintd distinctd din elemente constructive
necertificate

In sistem deschis

2.2.1 Compartimentare
operatori numerar

25

75

100

Unitate fdrd operatiuni cu numerar la ghiseu

Ghiseu amenajat cu sertar pentru preluarea
indirectda a valorilor

Ghiseu din elemente necertificate

In sistem deschis

2.2.2 Relatie
operator numerar
- Client

Unitate fard depozitare

2.3.1 Amplasare si




10

40

60

100

Camerada de tezaur

Seif certificat amplasat in incintd separata

Seif certificat amplasat in spatiul comun

Seif necertificat si ancorat,
comun

amplasat in spatiul

dotare

40

50

100

In afara programului de lucru cu publicul

Prin zone inaccesibile clientilor

Prin zona accesibila clientilor

2.5.1 Trasee de
transport intern

50

75

100

25

Usd de acces inaccesibilad clientilor cu deschidere
controlatd din interior

Usd de acces inaccesibilad clientilor

Usa de acces destinatd clientilor

Transfer in afara orelor de program cu publicul

2.5.2 Puncte de
transfer cdtre
exterior

25

50

100

Unitate fdrd procesare numerar

constructive
de foc

Incintd distinctd din elemente
rezistente la actiunea armelor

Incintd distinctd din elemente constructive

rezistente la atac manual

Incintd distinctd din elemente constructive

necertificate

2.6.1 Amplasare

25

50

Incdpere separatd cu acces controlat

Incipere separatd cu incuiatd mecanic

In incdpere cu altid destinatie

2.7.1 Amplasare
echipamente

25

50

100

Automat bancar cu seif certificat pentru clasa
medie de rezistentad la efractie si ancorare

Automat bancar cu seif certificat pentru clasd
minimd de rezistenta la efractie si ancorare

Automat bancar cu seif necertificat pentru
rezistentd la efractie si ancorare

Unitatea fard automat bancar

2.8.1 Certificare
compartiment valori
si posibilitate de
ancorare

25

Automat bancar amplasat in incintd separatd si
asigurata

2.8.2 Compartimentare

50|Automat bancar separat cu mdsti amovibile
100 [Automat bancar neseparat fizic (deschis)
0|Unitatea f&dra automat bancar

50| DA 2.9.1 Detectia
pdtrunderii prin

100 |NU efractie in obiectiv

50 (DA 2.9.2 Detectie cu
principii diferite

100 |NU zona de depozitare

50| DA 2.9.3 Posibilitatea
semnalizdrii starii

100 |NU de pericol in

spatiile cu valori




50| DA 2.9.4 Posibilitatea
semnalizdrii stdrii
100|NU de pericol personal
de conducere si in
spatiile de
tranzactionare
25| DA 2.9.5 Buton unic
semnalizare
100 |NU ulteriocard producere
jaf
50 (DA 2.9.6 Semnalizare
fortare seif/tezaur
100|NU
50| DA 2.9.7 Conectare la
dispecerat
100 |[NU
25| DA 2.9.8 Existenta
temporizare usd acces
100 |NU zond de depozitare
50| DA 2.9.9 Posibilitatea
utilizdrii codurilor
100 |NU duress
50| DA 2.10.1 Supraveghere
video zone acces (din
100 |NU interior si exterior)
tranzactionare,
transferuri si acces
zond de depozitare
50| DA 2.10.2 Stocare
imagini video pentru
100 |NU 20 zile
50| DA 2.10.3 Calitatea
imagini care permite
100 |NU recunoasterea
clientilor
50| DA 2.11.1 Usa acces
clienti cu deschidere
100 |NU controlatd din
interior
50| DA 2.11.2 Acces
controlat in zonele
100 |NU de depozitare,
procesare numerar si
a echipamentelor de
securitate
50| DA 2.11.3 Acces
controlat in zona de
100 |NU tranzactionare
25| Permanenta 2.12.1 Paza
50| Temporara
100 |Fara paza
50 (DA 2.12.2 Interventie
100 |NU
50|efectuat mijloace de transport certificate si 2.12.3 Transporturi

personal de paza

valori




75

efectuat cu
personal de

mijloace de transport amenajate si
pazd/echipaj de insotire

25|transferate in acelasi imobil/complex
100 |neorganizat
25|Mic sub (<) 50000 EUR 3.1 Depozitare
numerar
50|Mediu intre 50000 si 100000 EUR
100 |Mare peste (>) 100000 EUR
25[Mic sub (<) 25000 EUR/zi 3.2 Nivel operatiuni
cash
50|Mediu intre 25000 si 50000 EUR/zi
100 |Mare peste (>) 50000 EUR/zi
25|Frecventd redusa 1/zi 3.3 Operatiuni
periodice valori mari
50 |Frecventd medie
100 |Frecventd ridicatad
25|Frecventd redusd 1/sdptdmana 3.4 Frecventd
transporturi valori
50| Frecventd medie
100|Frecventd ridicata
100|1 sau 2 3.5 Numdr salariati
75|intre 3 si 5
25|> 5
25|peste 50% cu experientda mai mare de 3 ani 3.6 Experienta
profesionala
50|peste 25% cu experientd mai mare de 3 ani
100[sub 25% cu experientd mai mare de 3 ani
25|proceduri existente si insusite de personal 3.7 proceduri de
lucru de securitate
75 |proceduri existente
100 |proceduri inexistente
100 |Frecvente 3.8 Intreruperi
alimentare energie
75|Fluctuatii de tensiune electrica
50|Accidentale
10|UPS/Generator alimentare echipamente securitate si
comunicatii
100 |Frecvente 3.9 Intreruperi
comunicatii
50 |Rare
0[Back-up comunicatii securitate in alt mediu tehnic
decét cel de baza
100 | Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75| Impact semnificativ (7,8)
50| Impact mediu (5,6)
25| Impact redus (3,4)
10| Impact minim (1,2)




riscului

O|Fdrd elemente de evaluare cu efect de crestere a

Impact major

(9,10,

> 10)

75

Impact semnificativ

(7,8)

50| Impact mediu

(5,6)

25| Impact redus

(3,4)

10| Impact minim

(1,2)

riscului

O|Fdard elemente de evaluare cu efect de diminuare a

4.2 Elemente cu efect

negativ

(- risc)

Anexa 2

GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU INSTITUTIILE DE

CREDITARE TIP ORGANIZATII COOPERATISTE SI INSTITUTII FINANCIARE NEBANCARE

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

ELEMENTE DE Punctaj [ProcentajPunctaj
CRITERII EVALUARE VARIABILE ponderat| ponderat |asociat
CRITERII 0
1 SPECIFICE 25 [100,00%| 25
Unitate situata
Criminalitate in localitate cu
1,1 |caracteristica rata a 4 4
zonala criminalitatji
ridicata
Criminalitate S: g'?;{é(); a
1,2 |caracteristica TR 4 4
| - criminalitatji
ocala e
ridicata
Posibilitate de
1,3 |Accesibilitate disimulare/fuga 3 3
CARACTERISTICI rapida
UNITATE 1,4 |Vecinatati Izolata 4 4
Caracteristici Zona cu trafic
15 | . pietonal si/sau 3 3
ocale exterioare |7
rutier redus
1,6 [Tip unitate Agentie rurala 4 4
Zona de
tranzactionare
Compartimentare|pe directia de
1,7 [0 A 3 3
interioara acces in
apropierea
intrarii
CRITERII DE 0
2 SECURITATE 65 |100,00%| 65
PROTECTIE MECANO- o
2A FIZICA 20 [100,00%| 20
. Suprafete
. Protectie .
5 1 [fona de acces i 2,11 suprafets vitrate vitrate 15 1,5
' |zona perimetrala necertificate
2,1,2 [Tamplarie Usi si ferestre 1,5 1,5




din elemente

constructive
certificate
2,1,3 |Acces client; Usa simpla 15 15
Pereti exteriori si .
2,1,4 [zone de fixare Alte matenal.e 15 1,5
N < de constructie
tamplarie
CompartimentareTn sistem
2,2,1 |operatori ) 3 3
22 zona de. numerar deschis
tranzactionare - .
Relatie operator |In sistem
2,2,2 . ; 1 1
numerar - Client |[deschis
Seif
zona de Amplasare si necertificat gi
23 : 2,3,1[.mP ¥ lancorat, 2 2
depozitare dotare A
amplasat in
spatiul comun
2,4 |zona de expunere Nu este cazul - -
Trasee de Prin zona
2,5,1 [transport intern  |accesibila 2 2
. numerar clientilor
2 n nsferur
,5 [ona de transferuri Puncte de Usa de acces
2,5,2 [transfer catre destinata 1 1
exterior clientilor
Incinta
distincta din
2,6 |zona de procesare| 2,6,1 [Amplasare elemente 1 1
constructive
necertificate
zona echipamente Amplasare in incapere cu
2,7 : 27,1 ) e 1 1
de securitate echipamente alta destinatie
Certificare Automat .
. bancar cu seif
compartiment necertificat
2,8,1 |valori si 2 2
zona de tranzactii posibilitate de pentru
28 ancorare rezistenta la
,8 |CU automate efractie si ancc
bancare
Automat
2,8,2 [Compartimentare bancar - 1 1
neseparat fizic
(deschis)
SISTEME
2B [ELECTRONICE DE 30 |100,00%| 30
SECURITATE
Detectia
291 patrur)d<?r|| prin - \Nu 4 4
efractie in
obiectiv
Detectie cu
2.9 subS|s.tem de 1292 principii diferite NU 5 5
detectie a efractiei zona de
depozitare
Posibilitatea
293 semna_llza[n starii NU 3 3
de pericol in

spatiile cu valori




29,4

Posibilitatea
semnalizarii starii
de pericol
personal de
conducere si in
spatiile de
tranzactionare

NU

295

Posibilitatea
programarii de
partitii distincte
pentru spatiile cu
valori

NU

2,9,6

Semnalizare
fortare
seif/tezaur

NU

29,7

Conectare la
dispecerat

monitorizare
permanenta

NU

2,98

Existenta
temporizare usa
acces zona de
depozitare

NU

29,9

Posibilitatea
utilizarii codurilor
duress

NU

2.10

subsistem TVCI

2,10,1

Supraveghere
video zone acces
{din interior si
exterior),
tranzactionare,
transferuri si
acces zona de
depozitare

NU

2,10.2

Stocare imagini
video pentru 20
zile

NU

2,10,3

Calitatea imagini
care permite
identificarea
persoanelor in
zona de acces Si
recunoasterea in
rest

NU

2.11

subsistem control
acces

2,111

Usa acces clienti
cu deschidere
controlata din
interior

2,11,2

Acces controlat
n zona de
tranzactionare,
depozitare,
procesare i
echipamente de
securitate

NU

20

PAZA

15

100,00%

15

2,12

masuri asigurate [2,12,1

Paza

Fara paza




cu personal 2,12,2(Interventie NU 5 5
2,12,3Tran§portur| neorganizat 5 5
valori
CRITERII 0
3 FUNCTIONALE 10 100,00%| 10
Depozitare
mare peste
3,1 [numerar 50000 EUR 2 2
(noaptea)
Nivel mediu mare peste
3.2 |operatiuni 30000 EUR /zi| * 1
cash/zi
Operatiuni y
3,3 |periodice valori E;ties;/;nta 1 1
mari Tn numerar
Frecventa Frecventa
3.4 . LT 1 1
transporturi valoriridicata
3,5 [Numar salariati (1 sau 2 1 1
Experienta si sub 2'.‘:’% cu-
3,6 nivel preqatire experienta mai 1 1
preg mare de 3 ani
Existenta
37 proceduri de proc_edurl 2 5
lucru de inexistente
securitate
intreruperi
3,8 [alimentare Frecvente 0,5 0,5
energie electrica
3,9 Intrerupen__ Frecvente 0,5 0,5
comunicatii
4 |ALTE CRITERII 0 0
Elemente de Fara elemente
evaluare cu efect de evaluare cu
4,1 efect de 0 10
de crestere a
. > crestere a
riscului . :
riscului
Elemente de Fara elemente
evaluare cu efect de evaluare cu
4.2 S efect de 0 -10
de diminuare a dimi
. ) iminuare a
riscului . )
riscului
PUNCTAJ TOTAL 100 (100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

[
DETALITI ALTE CRITERII

T
Elemente de evaluare

nenominalizate

Comentarii evaluator

T
Punctaj

4.1 Elemente de evaluare cu efect de
crestere a riscului - punctaj total

DE EVALUATOR,

SE DESCRIU AMENINTARI
SI VULNERABILITATI
SPECIFICE IDENTIFICATE
CU EFECT
DE CRESTERE A RISCULUI

4.1.1

4.1.1

4.1.2

4.1.3




4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE /NUME STAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE BANCI CORPORATISTE si IFN - valorile cAmpurilor sunt
utilizate automat de aplicatie si nu este necesar a fi vizualizata de
utilizatori, sens in care coloanele se vor ascunde si securiza pentru a se
impiedica modificarea neautorizata.

100|Unitate situatd in localitate cu rata a 1.1 Criminalitate
criminalitdtii ridicata caracteristica zonalad

75|Unitate situatd in localitate cu rata a
criminalitdtii medie

50|Unitate situatd in localitate cu rata a
criminalitdtii scdzuta

100|Cartier/Zond cu o ratd a criminalitdtii ridicata 1.2 Criminalitate
caracteristicd localéd

75|Cartier/Zond cu o ratd a criminalitdtii medie

50|Cartier/Zond cu o ratd a criminalitdtii scdzutad

100 |Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate

75|Posibilitate de disimulare/fugd medie




50

Posibilitate de disimulare/fugd greoaie

50

50

75

50

75

100

Unitdti bancare

Spatii comerciale cu pazad

Spatii comerciale fara pazad

Zond cu prezentd permanentad

ordine

ale unor forte de

Rezidente

Izolata

1.4 Vecindtati

50

75

100

Zona cu trafic

pietonal si/sau rutier intens

Zona cu trafic

pietonal si/sau rutier mediu

Zona cu trafic

pietonal si/sau rutier redus

1.5 Caracteristici
locale exterioare

50

75

100

Sucursale

Agentie urband

Agentie rurald

1.6 Tip unitate

100

75

25

Zona de tranzactionare
apropierea intrarii

e

directia de acces in

Zona de tranzactionare
intrdrii

lateral in apropierea

Zona de tranzactionare
de acces

incdpere diferita fata

1.7 Compartimentare
interioara

25

50

100

Suprafete vitrate péna
atacuri manuale

la

3 m rezistente la

Suprafete vitrate prevdzute cu gratii metalice

certificate

Suprafete vitrate necertificate

2.1.1 Protectie
suprafete vitrate

25

50

100

Usi si ferestre din elemente constructive

certificate,

ferestre cu deschidere limitata

Usi din elemente constructive certificate si
ferestre prevdzute cu gratii metalice certificate

Usi si ferestre din elemente constructive

certificate

2.1.2 Tamplarie

50

75

100

Hol de intrare

cu usile interblocate

Usi automate

Usd simpld

2.1.3 Acces clienti

40

60

100

Beton

Ziddrie groasd (min.

150 mm)

Alte materiale

de constructie

2.1.4 Pereti
exteriori si zone de
fixare tamplarie

25

50

Incintd distinctd din elemente constructive
rezistente la actiunea armelor de foc

In sistem combinat, deschis si inchis

(pt. valori mari)

Unitate fdrd operatiuni cu numerar la

ghiseu

2.2.1 Compartimentare
operatori numerar




50

75

100

Incintd distinctd din elemente constructive
rezistente la atac manual

Incintd distinctd din elemente constructive
necertificate

In sistem deschis

25

75

100

Ghiseu din elemente certificate amenajat cu sertar
pentru preluarea indirectd a valorilor

Unitate fdrd operatiuni cu numerar la ghiseu

Ghiseu din elemente necertificate

In sistem deschis

2.2.2 Relatie
operator numerar
- Client

10

40

60

100

Unitate fdrd depozitare

Camerd de tezaur

Seif certificat amplasat in incintd separata

Seif certificat amplasat in spatiul comun

Seif necertificat si ancorat,
comun

amplasat in spatiul

2.3.1 Amplasare si
dotare

40

50

100

In afara programului de lucru cu publicul

Prin zone inaccesibile clientilor

Prin zona accesibilad clientilor

2.5.1 Trasee de
transport intern

25

50

75

100

Transfer in afara orelor de program cu publicul

Usd de acces inaccesibila clientilor cu deschidere

controlatda din interior

Usd de acces inaccesibild clientilor

Usa de acces destinatd clientilor

2.5.2 Puncte de
transfer cdtre
exterior

25

50

100

Unitate fdrd procesare numerar

constructive
de foc

Incintd distinctd din elemente
rezistente la actiunea armelor

Incintd distinctd din elemente constructive

rezistente la atac manual

Incintd distinctd din elemente constructive

necertificate

2.6.1 Amplasare

25

50

100

Incdpere separatd cu acces controlat

Incipere separatd cu incuiati mecanic

In incdpere cu altd destinatie

2.7.1 Amplasare
echipamente

25

50

100

Unitate fard automat bancar

Automat bancar cu seif certificat pentru clasa
medie de rezistentd la efractie si ancorare

Automat bancar cu seif certificat pentru clasa
minimd de rezistentd la efractie si ancorare

Automat bancar cu seif necertificat pentru
rezistentd la efractie si ancorare

2.8.1 Certificare
compartiment valori
si posibilitate de
ancorare

Unitate fdrd automat bancar

2.8.2 Compartimentare

25

Automat bancar amplasat in incintd separatd si




asigurata

50|Automat bancar separat cu masti amovibile
100 |[Automat bancar neseparat fizic (deschis)
50| DA 2.9.1 Detectia
patrunderii prin
100|NU efractie in obiectiv
50| DA 2.9.2 Detectie cu
principii diferite
100 |NU zona de depozitare
25| DA 2.9.3 Posibilitatea
semnalizdrii stdrii
100 |NU de pericol in
spatiile cu valori
25 2.9.4 Posibilitatea
semnalizdrii stdrii
100 |[NU de pericol personal
de conducere si in
spatiile de
tranzactionare
50| DA 2.9.5 Posibilitatea
programdrii de
100 |NU partitii distincte
pentru spatiile cu
valori
50| DA 2.9.6 Semnalizare
fortare seif/tezaur
100|NU
50| DA 2.9.7 Conectare la
dispecerat
100 |NU monitorizare
permanenta
50 (DA 2.9.8 Existentad
temporizare usd acces
100 |NU zond de depozitare
50| DA 2.9.9 Posibilitatea
utilizdrii codurilor
100 |NU duress
50| DA 2.10.1 Supraveghere
video zone acces (din
100 (NU interior si exterior)
tranzactionare,
transferuri si acces
zond de depozitare
50| DA 2.10.2 Stocare
imagini video pentru
100|NU 20 zile
50 (DA 2.10.3 Calitatea
imagini care permite
100|NU recunoasterea
clientilor
50| DA 2.11.1 Usa acces
clienti cu deschidere
100 [NU controlatd din
interior
50 2.11.2 Acces
controlat in zona de
100 |NU tranzactionare,

depozitare, procesare




si echipamente de

securitate

25| Permanenta 2.12.1 Paza

50| Temporara

100|Fara paza

50| DA 2.12.2 Interventie

100|NU

50 |efectuat mijloace de transport certificate si 2.12.3 Transporturi

personal de pazd valori
75|efectuat cu mijloace de transport amenajate si
personal de pazd/echipaj de insotire

50| transferate in acelasi imobil/complex

100 |neorganizat

25|mic < 10000 EUR 3.1 Depozitare
numerar

50|mediu intre 10000 si 50000 EUR

100 |mare peste 50000 EUR

25|mic < 10000 EUR/zi 3.2 Nivel operatiuni
cash

50|mediu intre 10000 si 30000 EUR/zi

100 |mare peste 30000 EUR/zi

25|Frecventd redusad 1/zi 3.3 Operatiuni

periodice valori mari
50| Frecventd medie

100|Frecventd ridicata

25|Frecventd redusd 1/sdptdmana 3.4 Frecventd
transporturi valori

50 |Frecventa medie

100|Frecventada ridicata

100|1 sau 2 3.5 Numdr salariati

75|intre 3 si 5

25|> 5

25|peste 50% cu experienta mai mare de 3 ani 3.6 Experienta
profesionala

50|peste 25% cu experienta mai mare de 3 ani

100[sub 25% cu experienta mai mare de 3 ani

25|proceduri existente si insusite de personal 3.7 proceduri de

lucru de securitate

75|proceduri existente

100 |proceduri inexistente

100|Frecvente 3.8 Intreruperi
alimentare energie
75|Fluctuatii de tensiune electrica

50|Accidentale

10 |UPS/Generator alimentare echipamente securitate si
comunicatii




100

50

Frecvente

Rare

Back-up comunicatii securitate in alt mediu tehnic
decdt cel de baza

3.9 Intreruperi
comunicatii

100

75

50

25

10

Impact major (9,10, > 10)
Impact semnificativ (7,8)
Impact mediu (5,6)
Impact redus (3,4)
Impact minim (1,2)

Fdrd elemente de evaluare cu efect de crestere a
riscului

4.1 Elemente cu efect
pozitiv

(+ risc)

100

75

50

25

10

Impact major (9,10, > 10)
Impact semnificativ (7,8)
Impact mediu (5,6)
Impact redus (3,4)
Impact minim (1,2)

Fdrd elemente de evaluare cu efect de diminuare a
riscului

4.2 Elemente cu efect
negativ

(- risc)

Anexa 3

GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
SOCIETATILE CARE AU CA OBIECT DE ACTIVITATE SCHIMBUL VALUTAR

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

ELEMENTE DE . ProcentajPunctaj
CRITERII EVALUARE VARIABILE Punctaj ponderat ponderat asociat
1 |CRITERII SPECIFICE 25 100,00%| 25
o Unitate situata in
Criminalitate judet cu rata a
1,1 |caracteristica Judet cu rate 5 5
< criminalitatii
zonala e s
ridicata
Criminalitate g:uagn?;{[graaySectle
1,2 |caracteristica | . " ... 5 5
- criminalitatii
CARACTERISTICI locala ridicats
UNITATE Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 |Vecinatati Izolata 5 5
Caracteristici [Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO-
2A FIZICA 28 100,00%| 28
2,1 |zona de acces si | 2,1,1 |Protectie Suprafete vitrate 15 1,5




zona perimetrala suprafete necertificate
vitrate
Usi si ferestre din
21,2 Tamplarie  [Flemente 15 15
constructive
necertificate
2,1,3 |Acces clienti [Usa simpla 15 15
Perefi
214 exte_riori §_i Alte mate_riale de 15 15
zona de fixare [constructie
tamplarie
2,2 Fona de 2,2,1 Compartimenty, oictem deschis 10 10
tranzactionare operator
Relatie
2,2,2 |operator- in sistem deschis 3 3
Client
ona de Amplasare si Seif necertificat si
2,3 . 2,31 ancorat, amplasat 3 3
depozitare dotare N !
in spatiul comun
2,4 |zona de expunere | - - - - -
Trasee de
. transport Prin zona
2,5 |zona de transferuri 2,5,1 intern accesibila clientilor 2 2
numerar
Puncte de Usa de acces
2,5,2 [transfer catre R 2 2
. destinata clientjlor
exterior
Incinta distincta
din elemente
2,6 |zona de procesare| 2,6,1 [Amplasare constructive 1 1
necertificate
5 7 [z0na echipamente 271 Amplasare  [in incapere cu alta 1 1
' |de securitate "'~ lechipamente |destinatie
zona de tranzactii
2,8 |cu automate - - - - -
bancare
SISTEME
2B | ELECTRONICE DE 27 100,00%| 27
SECURITATE
Detectie
2.9 [patrunderii - |, 4 4
prin efractie in
obiectiv
Posibilitate
semnalizare
. 2,9,2 [stare de NU 4 4
2.9 subS|s_tem de N pericol
detectie a efractiei personal
203 Semnalizgre NU > >
fortare seif
Conectare la
2.9 4 dispecerat | 3 3
monitorizare
permanenta
2 10lsubsistem TVCI  [2,10,1/SuPraveghere) 3 3

video zona




clienti

Stocare
2,10,2fimagini video [NU 2 2
pentru 20 zile
Calitate
imagini care
2,10,3|permite NU 3 3
recunoasterea
clientilor
Usa acces
subsistem control clienti cu
2.11 2,11,1|deschidere NU 4 4
acces L
controlata din
interior
Semnalizare
usa
2,11,2compart|ment NU 5 5
operator
deschisa si
neasigurata
2C |[PAZA 10 100,00%| 10
2,12,1|Paza Fara paza 3 3
Interventie
212 masuri asigurate |2,12,2[prin personal |NU 3 3
"““lcu personal uman specializat
2,12,3Tran_sportur| neorganizat 4 4
valori
3 |CRITERII FUNCTIONALE 10 100,00%| 10
Depozitare
3,1,1 [numerar mare peste 50000 2,5 2,5
EUR
(noaptea)
Nivel mediu mare peste 30000
3,1,2 loperatiuni pe 1,5 1,5
. EUR/ zi
cash/zi
31,3 [Numar 1 1,5 1,5
salariafj
Existenta
31.4 procedurilor progedurl 25 25
de lucru de |inexistente
securitate
3,15 In_treruperl Frecvente 1 1
alimentare EE
3,1,6 Intreruperl__ Frecvente 1 1
comunicatii
4 ALTE CRITERII 0 0
Elemente de .
Fara elemente de
evaluare cu evaluare cu efect
4,1 |efect de 0 10
de crestere a
crestere a . >
. : riscului
riscului
Elemente de .
Fara elemente de
evaluare cu evaluare cu efect
4,2 |efect de D 0 -10
o de diminuare a
diminuare a

riscului

riscului




PUNCTAJTOTAL ||| | 100 100,00% 100
Admisibilitate
CONCLUZIE |  NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

[ T T T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI |[4.1.1

SI VULNERABILITATI

SPECIFICE IDENTIFICATE [4.1.2

DE EVALUATOR, CU EFECT

DE CRESTERE A RISCULUI [4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE /NUME $TAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE CASE DE SCHIMB VALUTAR - Valorile campurilor sunt
utilizate automat de aplicatie si nu este necesar a fi vizualizata de
utilizatori, sens in care coloanele se vor ascunde si securiza pentru a se
impiedica modificarea neautorizata.




Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1.1 Caracterizare
criminalitdtii ridicata geografica
75 Unitate situatd in judet cu ratad a
criminalitdtii medie
50 Unitate situatd in judet cu rata a
criminalitdtii scazuta
100 Cartier/Oras/Sectie cu o ratd a 1.2 Caracteristici
criminalitdtii ridicata zonale
75 Cartier/Oras/Sectie cu o rata a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o ratd a
criminalitdtii scdzuta
100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fuga medie
50 Posibilitate de disimulare/fugd greoaie
25 Incinte centre comerciale 1.4 Vecinadtdti
50 Unitdti bancare
50 Spatii comerciale cu pazad
75 Spatii comerciale fara pazad
50 Zona cu prezenta permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pdnd la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Tamplarie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
necertificate
50 Hol de intrare cu usile interblocate 2.1 Acces clienti




Usi automate

100 Usa simpld
40 Beton Compartiment
operator
60 Ziddrie groasd (min. 150 mm)
100 Alte materiale de constructie
25 Incintd distinctd din elemente Compartiment
constructive rezistente la actiunea operator
armelor de foc
60 Incintd distinctd din elemente
constructive necertificate amplasatd in
centre comerciale
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
25 Ghiseu cu sertar pentru preluarea Relatie
indirectd a wvalorilor, certificat operator-client
50 In sistem deschis dotat cu dulap de
casierie cu temporizare la deschidere
75 Ghiseu din elemente necertificate
100 In sistem deschis
25 Seif certificat amplasat in Amplasare si dotare
compartimentul operatorului
75 Seif certificat amplasat in spatiul comun
0 Unitate fard depozitare
100 Seif necertificat si ancorat, amplasat in
spatiul comun
40 In afara programului de lucru cu publicul Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibilada clientilor
25 Transfer in afara orelor de program cu Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibild clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibild clientilor
100 Usa de acces destinatd clientilor
0 Unitate fdrd procesare numerar Amplasare
25 Incintd distinctd din elemente
constructive rezistente la actiunea
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente

constructive necertificate




25 Incdpere separatd cu acces controlat 7. Amplasare
echipamente
50 Incdpere separatd cu incuiatd mecanic
100 In incdpere cu altd destinatie
50 DA .9. Detectia
patrunderii prin
100 NU efractie in
obiectiv
50 DA .9. Posibilitatea
semnalizdrii stdrii
100 NU de pericol
50 DA .9. Semnalizare fortare
seif
100 NU
50 DA .9. Conectare la
dispecerat
100 NU
50 DA .10.1|Supraveghere video
zond clienti
100 NU
50 DA .10.2|Stocare imagini
video pentru 20
100 NU zile
25 DA .10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA .11.1|Usa acces clienti
cu deschidere
100 NU controlatd din
interior
25 DA .11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasigurata
25 Permanentd .12.1|Paza
50 Temporard
100 Fara paza
50 DA .11.2|Interventie
100 NU
50 efectuat mijloace de transport .12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 1. Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR




25 mic < 10000 EUR/zi 3.1.2 |Nivel operatiuni

cash

50 mediu intre 10000 si 30000 EUR/zi

100 mare peste 30000 EUR/zi

100 1 3.1.3 [Numar salariati

75 2

25 >3

25 proceduri existente si insusite de 3.1.4 |Existenta

personal procedurilor de

lucru

75 proceduri existente

100 proceduri inexistente

100 Frecvente 3.1.5 |intreruperi
alimentare EE

75 Fluctuatii de tensiune

50 Accidentale

10 UPS/Generator alimentare echipamente

securitate si comunicatii

100 Frecvente 3.1.6 |Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt

mediu tehnic decédt cel de baza

100 Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de

crestere a riscului

100 Impact major (9,10, > 10) 4.2 Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fard elemente de evaluare cu efect de

diminuare a riscului

Anexa 4

GRILA DE EVALUARE A NIVELULUI DE RISC

PENTRU CASELE DE AMANET, UNITA]’ILE PROFILATE PE ACTIVITATI Cu

METALE/PIETRE PRETIOASE, MAGAZINE DE COMERCIALIZARE ARME SI MUNITII
DENUMIRE UNITATE
DENUMIRE OBIECTIV
ADRESA OBIECTIV
OBIECTE DE ACTIVITATE




ELEMENTE DE . Procentaj|Punctaj
CRITERII EVALUARE VARIABILE Punctaj ponderat ponderat|asociat
1 [CRITERII SPECIFICE 25 100,00%| 25
Criminalitate %gg?fusr';%gtz N
1,1 |caracteristica judet cu rat 5 5
< criminalitatji
zonala s
ridicata
Criminalitate ‘C:)L?Lh?;/t(;?g/Sec‘ye
1,2 |caracteristica |~ ~. O . 5 5
local3 qumln?hta;n
CQII?FAAC_JF'II;ERISTICI ridicata
v Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 |Vecinataij Izolata 5 5
Caracteristici |Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO- o
2A FIZICA 28 100,00%| 28
Protectie .
2,1,1 |suprafete Suprafe_i_;e vitrate 15 15
. necertificate
vitrate
Usi si ferestre din
N < elemente
212T I . 1 1
51 [ona de acces si e (lamprane constructive S 9
'™ |zona perimetrala certificate
2,1,3 |Acces clienti |Usa simpla 15 1,5
Perefli exteriori
214 si zona de Alte matgrlale de 15 15
fixare constructie
tamplarie
2,2,1 Compartiment i, cistem deschis 5 5
operator
2,2 [Fona de_ Relatie
ranzactionare 2,2,2 |operator- in sistem deschis 2 2
Client
ona de Amoplasare si Seif necertificat si
2,3 . 23,1 P s ancorat, amplasat 3 3
depozitare dotare N ,
in spatiul comun
Eaﬁtuer(i;téex use Suprafete vitrate
2,4 |zona de expunere | 2,4,1 P necertificate 5 5
pentru . )
. semideschise
comercializare
Trasee de
manipulare Prin zona
2,5,1 transport e e s 2 2
. accesibila clientilor
2,5 |zona de transferuri Intern
' numerar
Puncte de Usa de acces
2,5,2 [transfer catre 58 L 2 2
. destinata clientilor
exterior
2,6 |zona de procesare| 2,6,1 [Amplasare In0|nta distincta 2 2
din elemente




constructive
necertificate

2,7

zona echipamente
de securitate

Amplasare

27,1 echipamente

in incapere/spatiu
cu alta destinatie

2,8

zona de tranzactii
cu automate
bancare

2B

SISTEME

ELECTRONICE DE

SECURITATE

27

100,00%

27

2,9

subsistem de
detectie a efractiei

Detectia

29,1 patrunderii

obiectiv

prin efractie Tn

NU

Posibilitatea
semnalizarii
starii de
pericol

29,2

NU

Semnalizare

2.9.3 fortare seif

Conectare la
dispecerat

monitorizare
permanenta

294

NU

2.10

subsistem TVCI

video zona
clienti si
depozitare

2,10,1

Supraveghere

NU

Stocare
2,10,2limagini video
pentru 20 zile

NU

Calitatea
imagini care
2,10,3|permite

clientilor

recunoasterea

NU

2.11

subsistem control
acces

Usa acces
clienti cu
2,11,1|deschidere
controlata din
interior

NU

Semnalizare
usa
compartiment
operator
deschisa si
neasigurata

2,11,2

NU

20

PAZA

10

100,00%

10

2.12

masuri asigurate
cu personal uman

2,12,1|Paza

Fara paza

Interventie
2,12,2|prin personal
specializat

NU

Transporturi

2,12,3 ;
valori

neorganizat

CRITERII FUNCTIONALE

10

100,00%

10

13,1,1 |Depozitare

mare peste 50000

2,5

2,5




numerar EUR
(noaptea)
Nivel mediu
3.1,2|operatiuni [T /p;Ste 30000 15 15
cash/zi
3,1,3 [Numar 1 1,5 1,5
salariafj
EXiStecTtaI proceduri
3,1,4 |procedurilor |~ " 25 2,5
de lucru Inexistente
intreruperi
3,15 alimentare EE Frecvente 1 1
3,16 Intreruperl__ Frecvente 1 1
comunicatii
4 |ALTE CRITERII 0 0
ELZT:Z?ECT Fara elemente de
41 lefect de evaluare cu efect 0 10
de crestere a
crestere a riscului
riscului
E\l/zmzrr]éecﬂe Fara elemente de
evaluare cu efect
4,2 |efect de de diminuare a 0 -10
diminuare a . )
) ) riscului
riscului
PUNCTAJ TOTAL 100 100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

I T T T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI 4.1.1

SI VULNERABILITATI

SPECIFICE IDENTIFICATE |4.1.2

DE EVALUATOR, CU EFECT

DE CRESTEREA RISCULUI 4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE

SECURITATE SAU 4.2.2

SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3




DIMINUAREA RISCULUI

DATA ELABORARII

EVALUATOR

DENUMIRE/NUME
$I PRENUME

STAMPILA/
SEMNATURA

PERSOANA JURIDICA/FIZICA

AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE BANCI - Valorile campurilor sunt utilizate automat de
aplicatie si nu este necesar a fi vizualizata de utilizatori, sens in care
coloanele se vor ascunde si securiza pentru a se impiedica modificarea

neautorizata.

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1.1 Criminalitate
criminalitdtii ridicata caracteristica
zonaléad
75 Unitate situatd in judet cu ratd a
criminalitdtii medie
50 Unitate situatd in judet cu ratd a
criminalitatii scazuta
100 Cartier/Oras/Sectie cu o ratad a 1.2 Criminalitate
criminalitdtii ridicata caracteristica
locala
75 Cartier/Oras/Sectie cu o rata a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o ratad a
criminalitatii scazuta
100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fugd medie
50 Posibilitate de disimulare/fugd greoaie
25 Incinte centre comerciale 1.4 Vecinatati
50 Unitdti bancare
50 Spatii comerciale cu pazad
75 Spatii comerciale farad paza
50 Zona cu prezenta permanentd ale unor
forte de ordine




75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate padna la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Témpldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate 2.1 Acces clienti
75 Usi automate
100 Usa simpla
40 Beton 2.1 Pereti exteriori si
zond de fixare
60 Ziddrie groasda (min. 150 mm) tamplarie
100 Alte materiale de constructie
25 Incintd distinctd din elemente 2.2 Compartiment
constructive rezistente la actiunea operator
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
25 Ghiseu cu sertar pentru preluarea 2.2. Relatie
indirectda a valorilor, certificat operator-client
50 In sistem deschis dotat cu dulap de
casierie cu temporizare la deschidere
75 Ghiseu din elemente necertificate
100 In sistem deschis
25 Seif certificat amplasat in 2.3 Amplasare si dotare
compartimentul operatorului
75 Seif certificat amplasat in spatiul comun
0 Unitate fdrd depozitare




Seif necertificat si ancorat,
spatiul comun

amplasat in

25 Suprafete vitrate rezistente la atac 2.4.1 |Protectie bunuri
manual asigurate cu incuietori expuse pentru
certificate comercializare

50 Suprafete vitrate rezistente la atac
manual asigurate cu incuietori
necertificate

50 Suprafete vitrate necertificate asigurate
cu incuietori certificate

100 Suprafete vitrate necertificate
semideschise

40 In afara programului de lucru cu publicul|2.5.1 |[Trasee de transport

intern numerar

50 Prin zone inaccesibile clientilor

100 Prin zona accesibild clientilor

25 Transfer in afara orelor de program cu 2.5.2 |Puncte de transfer
publicul cdtre exterior

50 Usd de acces inaccesibila clientilor cu
deschidere controlatd din interior

75 Usd de acces inaccesibild clientilor

100 Usa de acces destinatd clientilor

50 Incintd distinctd din elemente 2.6.1 |Amplasare
constructive rezistente la actiunea
armelor de foc

75 Incintd distinctd din elemente
constructive rezistente la atac manual

100 Incintd distinctd din elemente
constructive necertificate

25 Incdpere separatd cu acces controlat 2.7.1 |Amplasare

echipamente

50 Incdpere separatd cu incuiatd mecanic

100 In incdpere/spatiu cu altd destinatie

50 DA 2.9.1 |Detectia
pdtrunderii prin

100 NU efractie in
obiectiv
50 DA 2.9.2 |Posibilitatea
semnalizdrii stdrii

100 NU de pericol

50 DA 2.9.3 |Semnalizare fortare
seif

100 NU

50 DA 2.9.4 |Conectare la
dispecerat

100 NU

50 DA 2.10.1|Supraveghere video
zond clienti

100 NU

50 DA 2.10.2|Stocare imagini
video pentru 20

100 NU zile




50 DA .10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA .11.1|Usa acces clienti
cu deschidere
100 NU controlatd din
interior
50 DA .11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasigurata
25 Permanentd .12.1|Paza
75 Temporara
100 Fara paza
50 DA .12.2|Interventie
100 NU
50 efectuat mijloace de transport .12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 1.1 |Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 1.2 [Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 1.3 |Numdr salariati
75 2
25 > 3
25 proceduri existente si insusite de 1.4 |Existenta
personal procedurilor de
lucru
75 proceduri existente
100 proceduri inexistente
100 Frecvente 1.5 |intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente .1.6 |Intreruperi
comunicatii
50 Rare




0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de baza

100 Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de

crestere a riscului

100 Impact major (9,10, > 10) 4.2 Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de

diminuare a riscului

Anexa 5
GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITA]'ILE POSTALE
DENUMIRE UNITATE
DENUMIRE OBIECTIV
ADRESA OBIECTIV
OBIECTE DE ACTIVITATE

ELEMENTE DE . Procentaj[Punctaj
CRITERII EVALUARE VARIABILE Punctaj ponderat ponderat|asociat
1 [CRITERII SPECIFICE 25 100,00%| 25
S Unitate situata in
Criminalitate judet cu rats a
1,1 |caracteristica Judel cu rat 5 5
< criminalitatii
zonala e
ridicata
Criminalitate g:uagtf;{[gr:g/Sectle
1,2 |caracteristica | ~. " . 5 5
local3 c_rlmlnglltatn
SQII:SI"?\AC':I:II;ERISTICI ridicata
Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 |Vecinatati Izolata 5 5
Caracteristici |Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO- 0
2A FIZICA 25 100,00%| 25
Protectie .
q . 12,1,1 |suprafete Egé)é?tlzﬁgzggtrate 15 15
5 1 [zona de acces si Vitrate
'™ |zona perimetrala Usi si f tre di
2,1,2 [Tamplarie 51 51 ferestre din 1,5 1,5
elemente




constructive

certificate
2,1,3 |Acces clienti [Usa simpla 2 2
Pereti
214 extevnorl Si Alte matgrlale de 2 5
zona de fixare [constructie
tamplarie
2,2,1 Compartimenty, <istem deschis 3 3
Jona de operator
2,2 tranzactionare Dotare ghiseu |Ghiseu fara dulap
2,2,2 |de lucru cu [de casierie cu 4 4
clientji temporizare
. |Seif necertificat si
2,3 zona o_Ie 2,31 Amplasare gi ancorat, amplasat 4 4
depozitare dotare N )
in spatiul comun
2,4 |zona de expunere | - - - - -
Trasee de
25.1 Fransport Prin zpr?ai o > >
intern accesibila clientilor
2,5 |zona de transferuri numerar
Puncte de Usa de acces
2,52 fransfer caire |\ 200 Sl ior 2 2
exterior
Incinta distincta
2,6 |zona de procesare| 2,6,1 [Amplasare din elemgnte 2 2
constructive
necertificate
5 7 [z0na echipamente 271 Amplasare  [in incapere/spatiu 1 1
" |de securitate '’ lechipamente |cu alta destinatie
zona de tranzactji
2,8 [cu automate - - - - -
bancare
SISTEME
2B |[ELECTRONICE DE 25 100,00%| 25
SECURITATE
Detectie
patrunderii
2,9,1 [Prin efractie injy 4 4
obiectiv si
zona de
depozitare
Posibilitate
bsistem d semnalizare
2,9 Zutss‘ em fe . stare de
etectie a efractiel| 5 g 5 Inericol NU 4 4
personal zona
tranzactionare
si depozitare
203 Semnallzgre NU 5 5
fortare seif
204 C_onectare la NU 3 3
dispecerat
Supraveghere
2 10[subsistem TVCI  [2,10,1]Y1d0 Z0na 4 4
clienti si zona
de depozitare




Stocare
2,10,2limagini video
pentru 20 zile

NU

Calitate
imagini care
2,10,3|permite

clientilor

recunoasterea

NU

2.11

subsistem control
acces

Usa acces
clienti cu
2,11,1|deschidere
controlata din
interior

NU

Acces
restrictionat
zona de
depozitare
si/sau zona
manipulare

2,11,2

NU

2C

PAZA

15

100,00%

15

2.12

masuri asigurate
cu personal uman

2,12,1|Paza

Fara paza

Interventie
2,72,2|prin personal
specializat

NU

Transporturi

2,12,3 ;
valori

neorganizat

CRITERII FUNCTIONALE

10

100,00%

10

Depozitare

31,1
numerar

mare peste 50000
EUR

2,5

2,5

Nivel
3,1,2 |operatiuni
cash

mare peste 30000
EUR/ zi

15

15

Numar

3,13 -
salariafj

15

15

Existenta
procedurilor
de lucru de
securitate

3,14

proceduri
inexistente

2,5

2,5

3,15 intreruperi

alimentare EE

Frecvente

intreruperi

3,1,6 e
comunicatii

Frecvente

ALTE CRITERII

Elemente de
evaluare cu
4,1 |efect de
crestere a
riscului

Impact major
(9,10, > 10)

10

10

Elemente de
evaluare cu
4.2 |efect de
diminuare a
riscului

Impact major
(9,10, > 10)

-10

-10

PUNCTAJ TOTAL

100

100,00%

100

Admisibilitate




CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele generale (pct. 2.1.1 si 2.1.2) si minimale sunt scrise cu caractere italice.

T T T 1
DETALII ALTE CRITERII [Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI [4.1.1
SI VULNERABILITATI
SPECIFICE IDENTIFICATE [4.1.2
DE EVALUATOR, CU EFECT
DE CRESTERE A RISCULUI [4.1.3

4.1.9

4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE /NUME STAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE CASE DE AMANET, BIJUTERII, ARME - Valorile cAmpurilon]
sunt utilizate automat de aplicatie si nu este necesar a fi vizualizatd de
utilizatori, sens in care coloanele se vor ascunde si securiza pentru a se
impiedica modificarea neautorizata.

Procent
de risc

Caracteristici posibile ‘ ‘ Variabile



asociat

100 Unitate situatd in judet cu rata a 1.1 Caracterizare
criminalitdtii ridicata geografica
75 Unitate situatd in judet cu rata a
criminalitdtii medie
50 Unitate situatd in judet cu rata a
criminalitdtii scazuta
100 Cartier/Oras/Sectie cu o ratd a 1.2 Caracteristici
criminalitdtii ridicata zonale
75 Cartier/Oras/Sectie cu o rata a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o ratd a
criminalitdtii scazuta
100 Posibilitate de disimulare/fugad rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fugd medie
50 Posibilitate de disimulare/fugd greoaie
25 Incinte centre comerciale 1.4 Vecindtdti
50 Unitdti bancare
50 Spatii comerciale cu pazad
75 Spatii comerciale fara paza
50 Zond cu prezenta permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pdnd la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Tamplarie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate 2.1. Acces clienti
75 Usi automate
100 Usa simpld




40

Beton

Pereti exteriori si
zond de fixare

60 Ziddrie groasda (min. 150 mm) tampldrie
100 Alte materiale de constructie
25 Incintd distinctd din elemente 2.2 Compartiment
constructive rezistente la actiunea operator
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
50 Ghiseu prevazut cu dulap de casierie cu 2.2. Dotare ghiseu de
temporizare la deschidere, ancorat lucru cu clientii
75 Ghiseu prevazut cu dulap de casierie cu
temporizare
100 Ghiseu fard dulap de casierie cu
temporizare
50 Seif certificat si ancorat, amplasat in 2.3. mplasare si dotare
spatiu destinat depozitdrii de wvalori
75 Seif certificat si ancorat, amplasat in
spatiul comun
0 Unitate fdrd depozitare
100 Seif necertificat si ancorat, amplasat in
spatiul comun
40 In afara programului de lucru cu publicul|2.5. Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibilad clientilor
25 Transfer in afara orelor de program cu 2.5. Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibilad clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibild clientilor
100 Usa de acces destinatd clientilor
50 Incintd distinctd din elemente 2.6. Amplasare
constructive rezistente la actiunea
armelor de foc
75 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
25 Incdpere separatd cu acces controlat 2.7 Amplasare
echipamente
50 Incipere separatd cu incuiatd mecanic
100 In incdpere/spatiu cu altd destinatie
50 DA 2.9 Detectia
pdtrunderii prin
100 NU efractie in




obiectiv

50 DA 2.9 Posibilitatea
semnalizdarii stdrii
100 NU de pericol
50 DA 2.9 Semnalizare fortare
seif
100 NU
50 DA 2.9 Conectare la
dispecerat
100 NU
50 DA 2.10.1|Supraveghere video
zond clienti
100 NU
50 DA 2.10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA 2.11.1|Usa acces clienti
cu deschidere
100 NU controlatd din
interior
50 DA 2.11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasigurata
25 Permanentd 2.12.1|Paza
75 Temporara
100 Fard paza
50 DA 2.12.2|Interventie
100 NU
50 efectuat mijloace de transport 2.12.3|Transporturi valori
certificate si personal de pazéa
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 3.1 Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 3.1 Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 3.1 Numdr salariati
75 2




25 > 3
50 proceduri existente si insusite de 3. Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente 3. Intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente 3. Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in ait
mediu tehnic decédt cel de baza
100 Impact major (9,10, > 10) 4. Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fadrd elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) 4. Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de
diminuare a riscului

Anexa 6

GRILA DE EVALUARE A NIVELULUI DE RISC

PENTRU STATIILE DE COMERCIALIZARE CARBURANTI

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

ELEMENTE DE : Procentaj|Punctaj
CRITERII EVALUARE VARIABILE Punctaj ponderat ponderat|asociat
1 CRITERII SPECIFICE 25 100,00%| 25
Criminalitate Unitate situata in
CARACTERISTICI| 1,1 |caracteristica qurfrﬁ}n‘;‘fltr:;? a 5 5
UNITATE zonala ridicata
1,2 [Criminalitate |Cartier/Oras/Sectie 5 5




caracteristica [cu orata a
locala criminalitatii
ridicata
Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 |Vecinatati Izolata 5 5
Caracteristici [Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO-
2A FIZICA 28 100,00%| 28
Protectie .
s fuprele  [SPEROAE | z
vitrate
Usi si ferestre din
|2.1,2 framplarie  [Slemente 2 2
51 [ona de acces $i constructive
' |zona perimetrala certificate
2,1,3 |Acces clienti [Usa simpla 2,5 2,5
Pereti
214 extevriori §i Alte mate_riale de 25 25
zona de fixare [constructie
tamplarie
221 Afigare_ o Lipsa afi§grfa 3 3
semnalistica [semnalistica
22 fonade operator-clent
2,2,2 |unitate cu Fara ghiseu 4 4
program
permanent
Seif certificat si
23 zona o_Ie 231 Amplasare i neancoratA, _ 4 4
depozitare dotare amplasat in spatiul
comun
2,4 |zona de expunere - - - -
Trasee de
251 _transport Prin zona 5 2
intern accesibila clientilor
2,5 [zona de transferuri numerar
Puncte de Usa de acces
2,5,2 |transfer catre ST 2 2
. destinata clientilor
exterior
Incinta distincta
2,6 |zona de procesare| 2,6,1 [Amplasare din eIemgnte 2 2
constructive
necertificate
Incinta distincta
zona echipamente Amplasare [din elemente
2,7 . 2,71 ) . 2 2
de securitate echipamente |constructive
necertificate
zona de tranzactji
2,8 |cu automate - - - -

bancare




2B

SISTEME
ELECTRONICE DE
SECURITATE

27

100,00%

27

2,9

291

Detectie
patrunderii
prin efractie in
spatiile cu
valori

NU

subsistem de
detectie a efractiei

29,2

Posibilitate
semnalizare
stare de
pericol
personal

NU

2,93

Semnalizare
fortare seif

29,4

Conectare la
dispecerat

2.10

2,10,1

Supraveghere
video zona
tranzactii cu
numerar,
zona
depozitare gi
zona pompe

NU

subsistem TVCI

2,10,2

Stocare
imagini video
pentru 20 zile

NU

2,10,3

Calitate
imagini care
permite
recunoasterea
clientilor si
numere
inmatriculare
autovehicule

2.11

2,111

Usa acces
clienti cu
deschidere
controlata din
interior

NU

subsistem control
acces

2,11,2

Acces
restrictionat
zona de
depozitare
si/sau zona
manipulare

NU

2C

PAZA

10

100,00%

10

2.1

N

2,12,1

Paza

Fara paza

masuri asigurate
cu personal uman

2,12,2

Interventie
prin personal
specializat

NU

2,12,3

Transporturi
valori

neorganizat

CRITERII FUNCTIONALE

10

100,00%

10

3,11

Depozitare

numerar

mare peste 50000
EUR

2,5

2,5




(noaptea)
Nivel
A mare peste 30000
3,1,2 |operatiuni EUR |/ 7i 1,5 1,5
cash
31,3 [Numar 1 1,5 1,5
salariafj
Existenta
31,4 procedurilor _proc.edurl 25 25
de lucru de |inexistente
securitate
intreruperi
3,1,5 alimentare EE Frecvente 1 1
3,16 Intreruperl__ Frecvente 1 1
comunicatii
4 |ALTE CRITERII 0 0
Elemente de
evaluare cu .
Impact major
4,1 |efect de (9,10, > 10) 10 10
crestere a
riscului
Elemente de
evaluare cu Impact major
4,2 gfeqt de (9,10, > 10) -10 -10
iminuare a
riscului
PUNCTAJ TOTAL 100 100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

I T T T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI 4.1.1

SI VULNERABILITATI

SPECIFICE IDENTIFICATE |4.1.2

DE EVALUATOR, CU EFECT

DE CRESTEREA RISCULUI 4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE

SECURITATE SAU 4.2.2

SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3




DIMINUAREA RISCULUI

DATA ELABORARII EVALUATOR DENUMIRE/NUME |STAMPILA/
SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE STATII CARBURANTI - Valorile campurilor sunt utilizate
automat de aplicatie si nu este necesar a fi vizualizata de utilizatori,
sens n care coloanele se vor ascunde si securiza pentru a se Tmpiedica
modificarea neautorizata.

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1.1 Caracterizare
criminalitdtii ridicata geografica
75 Unitate situatd in judet cu rata a

criminalitdtii medie

50 Unitate situatd in judet cu ratd a
criminalitdtii scdzuta

100 Cartier/Oras/Sectie cu o ratad a 1.2 Caracteristici
criminalitdtii ridicata zonale
75 Cartier/Oras/Sectie cu o rata a

criminalitdtii medie

50 Cartier/Oras/Sectie cu o rata a
criminalitdtii scdzuta

100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fugd medie

50 Posibilitate de disimulare/fugd greoaie

25 Incinte centre comerciale 1.4 Vecindtdti

50 Unitdti bancare

50 Spatii comerciale cu pazd

75 Spatii comerciale farad pazad

50 Zona cu prezenta permanentd ale unor

forte de ordine

75 Rezidente




100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pana la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Tampldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate 2.1 Acces clienti
75 Usi automate
100 Usa simplad
40 Beton 2.1 Pereti exteriori si
zond de fixare
60 Ziddrie groasa (min. 150 mm) tampldrie
100 Alte materiale de constructie
50 Existd si este afisatd semnalistica 2.2 Afisare
privind lipsa cheilor de la seif semnalistica
100 Lipsd afisare semnalistica
25 Ghiseu special amenajat care sd asigure 2.2 Relatie
protectia la atacuri manuale operator-client
unitate cu program
75 Ghiseu amenajat si necertificat permanent
100 Farda ghiseu
25 Seif de depozitare fdrad deschiderea usii, [2.3. Amplasare si dotare
certificat si ancorat, amplasat in zond
de depozitare
50 Seif certificat amplasat in zond de
depozitare
75 Seif certificat amplasat in spatiul comun
100 Seif certificat si neancorat, amplasat in
spatiul comun
100 Seif necertificat si ancorat, amplasat in
spatiul comun
40 In afara programului de lucru cu publicul|2.5. Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibila clientilor




25 Transfer in afara orelor de program cu 2.5.2 |Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibilad clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibilad clientilor
100 Usa de acces destinatd clientilor
50 Incinta distincta din elemente 2.6.1 |Amplasare
constructive rezistente la actiunea
armelor de foc
0 Unitate fdrd procesare numerar
75 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
50 Incintd distinctd din elemente 2.7.1 |Amplasare
constructive rezistente la actiunea echipamente
armelor de foc
75 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
50 DA 2.9.1 |Detectia
patrunderii prin
100 NU efractie in
obiectiv
50 DA 2.9.2 |Posibilitatea
semnalizdrii starii
100 NU de pericol
50 DA 2.9.3 |Semnalizare fortare
seif
100 NU
50 DA 2.9.4 |Conectare la
dispecerat
100 NU
50 DA 2.10 Supraveghere video
zond clienti
100 NU
50 DA 2.10 Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10 Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA 2.11 Usa acces clienti
cu deschidere
100 NU controlatd din
interior
50 DA 2.11 Semnalizare usa
compartiment
100 NU operator deschisa

si neasigurata




25 Permanentd 2.12.1|Paza
75 Temporara
100 Fard paza
50 DA 2.12.2|Interventie
100 NU
50 efectuat mijloace de transport 2.12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 3.1.1 |Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 3.1.2 |Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 3.1.3 |Numar salariati
75 2
25 > 3
50 proceduri existente si insusite de 3.1.4 |Existenta
personal procedurilor de
lucru
75 proceduri existente
100 proceduri inexistente
100 Frecvente 3.1.5 |Intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente 3.1.6 |Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de bazd
100 Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fadrd elemente de evaluare cu efect de

crestere a riscului




100 Impact major (9,10, > 10) 4.2
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fdrd elemente de evaluare cu efect de
diminuare a riscului

Elemente cu efect
negativ

(- risc)

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

. Anexa 7
GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
SPATIILE COMERCIALE CU SUPRAFATA MAI MARE DE 500 MP

CRITERI  |ELEMENTE DE EVALUARE Variabile  |Punctaj ponderat] rocentajPuncta)
ponderat|asociat
1 |CRITERII SPECIFICE 25 100,00%| 25
Unitate situata in
Criminalitate judet cu rata a
11 o N AR 5 5
caracteristica zonala |criminalitatji
ridicata
Cartier/Oras/Sectie
Criminalitate cu o rata a
1,2 s o T 5 5
caracteristica locala |criminalitatji
CARACTERISTICI ridicata
UNITATE Posibilitate de
1,3 |Accesibilitate disimulare/fuga 5 5
rapida
1,4 |Vecinatati Izolata 5 5
Caracteristici locale Zona cu trafic
15 . pietonal si/sau 5 5
exterioare .
rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO- 0
2A FIZICA 25 100,00%| 25
Protectie suprafete Suprafete vitrate
211 . o 1 1
vitrate necertificate
Usi si ferestre din
. R < elemente
2,1 zona de acces s| 2,1,2 [Tamplarie constructive 1 1
zona perimetrala certificate
2,1,3 |Acces client; Usa simpla 1 1
Perefi exteriori si zona |Alte materiale de
2,14 ; SRR . 2 2
de fixare tdmplarie constructie
2,2,7 Compartiment in sistem deschis 2 2
operator
2,5 [fonade o casioricu
franzactionare 2,2,2 Dotalre gh|§eu de lucru temporizare sau 3 3
cu clientii
casa de marcat cu
sertar de d




zona de

Seif necertificat si

2,3 d . 2,3,1 |Amplasare si dotare |ancorat, amplasat 3 3
epozitare N ,
in spatiul comun
Protectie bunuri Suprafete vitrate
2,4 |zona de expunere | 2,4,1 [expuse pentru necertificate 2 2
comercializare semideschise
Trasee de transport  [Prin zona
2,51] s e 3 3
. intern numerar accesibila clientilor
2,5 |zona de transferuri
Puncte de transfer Usa de acces
252 4 . o 3 3
catre exterior destinata clientilor
Incinta distincta
2,6 |zona de procesare| 2,6,1 [Amplasare din eleme_nte 2 2
constructive
necertificate
zona echipamente Amplasare in incapere/spatiu
2,7 . 2,7,1 ) e 2 2
de securitate echipamente cu alta destinatie
zona de tranzactji
2,8 [cu automate Nu este cazul - - -
bancare
SISTEME
2B |ELECTRONICE DE 30 100,00%| 30
SECURITATE
Detectie patrunderii
prin efractie in zonele
de
29,1 acces, tranzactionare,NU 4 4
expunere Si
. depozitare
2.9 gu?s's.tem dfe - Posibilitate
etectie a efractiel 2,9,2 [semnalizare stare de |NU 4 4
pericol personal
293 Se_mnallzare fortare NU 3 3
seif
294 C_onectare la NU 3 3
dispecerat
Supraveghere video
zone acces clientj,
2,10,1jtranzactionare, NU 4 4
depozitare, procesare
. si transfer
2.10;subsistem TVCI Stocare imagini video
2,10,2 A9 NU 2 2
pentru 20 zile
Calitate imagini care
2,10,3|permite recunoasterea|NU 3 3
clientilor
Acces controlat in
bsi | 2,11,1zonele de depozitare |NU 4 4
2 1784 sistem contro si de acces
acces Acces controlat zona
2,11,2 . NU 3 3
transfer valori
20 |PAZA 10 100,00%| 10
2,12,1|Paza Fara paza 3 3
5 1p|masuri asigurate 2122 Interventie prin NU 3 3
cu personal uman personal specializat
2,12,3[Transporturi valori neorganizat 4 4




3 |CRITERII FUNCTIONALE 10 100,00%| 10
Depozitare numerar |mare peste 50000
311 (noaptea) EUR 25 2,5
. A mare peste 30000
3,1,2 |Nivel operatjuni cash EUR / zi 1,5 15
3,1,3 |Numar salariati 1 1,5 15
Existenta procedurilor |proceduri
314 de lucru inexistente 2,5 2,5
315 :Enltzreruperl alimentare Frecvente 1 1
3,1,6 [intreruperi comunicatii [Frecvente 1 1
4 |ALTE CRITERII 0 0
Elemente de evaluare .
Impact major
4,1 cu efeqt de crestere a (9,10, > 10) 10 10
riscului
Elemente de evaluare Impact major
4,2 |cu _efect_de diminuare (9,10, > 10) -10 -10
a riscului
PUNCTAJ TOTAL 100 100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

I T T T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI 4.1.1
SI VULNERABILITATI
SPECIFICE IDENTIFICATE |4.1.2
DE EVALUATOR, CU EFECT
DE CRESTERE A RISCULUI |4.1.3.

4.1.8

4.1.9

4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.1.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI

4.2.4

4.2.5

4.2.6




4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE/NUME |STAMPILA/
SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE SPATII COMERCIALE MARI - Valorile cAmpurilor sunt
utilizate automat de aplicatie si
utilizatori, sens in care coloanele se vor ascunde si securiza pentru a se

impiedica modificarea neautorizata.

nu este necesar a fi

vizualizata de

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu ratd a 1. Criminalitate
criminalitdtii ridicata caracteristica
zonaléd
75 Unitate situatd in judet cu ratada a
criminalitatii medie
50 Unitate situatd in judet cu ratd a
criminalitdtii scdzuta
100 Cartier/Oras/Sectie cu o ratd a 1. Criminalitate
criminalitdtii ridicata caracteristica
locala
75 Cartier/Oras/Sectie cu o ratad a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o rata a
criminalitdtii scdzuta
100 Posibilitate de disimulare/fugd rapida 1. Accesibilitate
75 Posibilitate de disimulare/fugd medie
50 Posibilitate de disimulare/fugd greocaie
25 Incinte centre comerciale 1. Vecindtdti
50 Unitdti bancare
50 Spatii comerciale cu pazd
75 Spatii comerciale fdrd paza
50 Zona cu prezenta permanenta ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1. Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu




100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pand la 3 m rezistente Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive Tampldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate Acces clienti
75 Usi automate
100 Usa simplad
40 Beton Pereti exteriori si
zond de fixare
60 Ziddrie groasa (min. 150 mm) tampldrie
100 Alte materiale de constructie
50 Incintd distinctd din elemente Compartiment
constructive rezistente la atac manual operator
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
50 Ghiseu prevdzut cu dulap de casierie cu Relatie
temporizare la deschidere, ancorat operator-client
75 Ghiseu prevdzut cu dulap de casierie cu
temporizare
75 Ghiseu prevdzut cu casa de marcat cu
sertar de depozitare
100 Ghiseu fdard dulap de casierie cu
temporizare sau casa de marcat cu sertar
de depozitare
50 Seif certificat si ancorat; amplasat in Amplasare si dotare
spatiu anume destinat si amenajat
75 Seif certificat si ancorat, amplasat in
spatiul comun
0 Unitate fdrd depozitare
100 Seif necertificat si ancorat, amplasat in
spatiul comun
50 Suprafete vitrate rezistente la atac Protectie bunuri
manual asigurate cu incuietori expuse pentru
certificate comercializare
75 Suprafete vitrate rezistente la atac

manual asigurate cu incuietori
necertificate




75

Suprafete vitrate necertificate asigurate
cu incuietori certificate

100 Suprafete vitrate necertificate
semideschise
40 In afara programului de lucru cu publicul|2.5.1 |Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibild clientilor
25 Transfer in afara orelor de program cu 2.5.2 |Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibilad clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibilad clientilor
100 Usa de acces destinatd clientilor
50 Incinta distincta din elemente 2.6.1 |Amplasare
constructive rezistente la actiunea
armelor de foc
75 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
25 Incipere separatd cu acces controlat 2.7.1 |Amplasare
echipamente
50 Incipere separatd cu incuiatd mecanic
100 In incdpere/spatiu cu altd destinatie
50 DA 2.9.1 |[Detectia
pdtrunderii prin
100 NU efractie in
obiectiv
50 DA 2.9.2 |Posibilitatea
semnalizdarii starii
100 NU de pericol
50 DA 2.9.3 |[Semnalizare fortare
seif
100 NU
50 DA 2.9.4 |Conectare la
dispecerat
100 NU
50 DA 2.10 Supraveghere video
zond clienti
100 NU
50 DA 2.10 Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10 Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA 2.11 Acces controlat in
zonele de
100 NU depozitare si de

acces




50 DA .11.2|Acces controlat
zond transfer
100 NU valori
25 Permanentad .12.1|Paza
75 Temporarad
100 Fara paza
50 DA .12.2|Interventie
100 NU
50 efectuat mijloace de transport .12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 1. Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 1. Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 1. Numdr salariati
75 2
25 > 3
25 proceduri existente si insusite de 1. Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente L1, intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente .1, intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de baza
100 Impact major (9,10, > 10) .1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)




Impact mi

nim (1,2)

Fard elemente de evaluare cu efect de

Elemente cu

crestere a riscului
100 Impact major (9,10, > 10) 4.2
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)

diminuare

Fard elemente de evaluare cu efect de

a riscului

negativ

(- risc)

efect

OBIECTE DE ACTIVITATE

Anexa 8
GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
SALILE SI INCINTELE DE EXPLOATAREA JOCURILOR DE NOROC

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

CRITERII ELEE\/I\,QEIL\IJ;ERE E Variabile Punctaj ponderat{Procentaj ponderat|Punctaj asociat
1 |CRITERII SPECIFICE 25 100,00% 25
Criminalitate Unitate situata in
1,1 |caracteristica JUQe; cu rfat“a a 5 5
onals c.rlrnlnghtai_;u
ridicata
Criminalitate Cartier/Oras/Sectie
1,2 |caracteristica g:*lincw)i:g?céa’;ii 5 5
AMPLASARE locala ridicata
Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 [Vecinatafi Izolata 5 5
Caracteristici |Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
2 |CRITERII DE SECURITATE 65 100,00% 65
N s | woom | s
Protectie .
2,1,1 |suprafete Suprafe_’ge vitrate 15 15
Vitrate necertificate
Usi si ferestre din
20na de 21,2 [Tamplarie g:)en”s‘ﬁzﬁive 15 1,5
21 ag(r:i?nsestlr azlcéma certificate
P 21,3 |Acces clienti |Usa simpla 2 2
Pereti exteriori
214 si zona de Alte materiale de > >
T Ifixare constructie
tamplarie
2,2 |zona de 2,2,1 |Compartiment {In sistem deschis 5 5




tranzactionare operator
2,2,2 Relatie i sistem deschis 3 3
operator-Client
. |Seif necertificat si
2,3 zona o_Ie 2,3,1 Amplasare gi ancorat, amplasat 3 3
depozitare dotare N .
in spatiul comun
2.4 zona de L i i i
expunere
Trasee de Prin zona
2,5,1 {transport cal 2 2
. accesibila clientilor
5 5 [z0na de intern numerar
™™ ltransferuri Puncte de Usa d
2,5,2 [transfer catre dj:tingtgcc(:;lie:n’gilor 2 2
exterior
Incinta distincta
2,6 zona de 2,6,1 |Amplasare din eleme_nte 2 2
procesare constructive
necertificate
zona Amplasare n incapere/spatiu
2,7 |echipamente | 2,7,1 ech? amente |cu altépdestinr;tie 1 1
de securitate P
zona de
28 tranzactii cu ) ) ) ) )
automate
bancare
SISTEME
2B |[ELECTRONICE DE 25 100,00% 25
SECURITATE
Detectia
patrunderii
2,9,1 |prin efractie in [NU 3,5 3,5
zonele cu
valori
subsistem de Posibilitatea
2,9 (detectiea |, g 5 semnalizarii |, 3,5 35
efractiei starii de
pericol
293 Semnallzgre NU 3 3
fortare seif
294 C_onectare la NU 3 3
dispecerat
Supraveghere
video zona
2,10,1jtranzactionare,|NU 3 3
depozitare si
acces exterior
Stocare
subsistem 2,10,2limagini video [NU 2 2
2.10 TVC] pen.tru 20 zile
Calitatea
imagini care
permite
2,10,3recunoasterea |[NU 3 3
clientilor care
acced n

unitate




Usa acces

clienti cu
2,11,1|deschidere NU 2 2
controlata din
subsistem Interior
2.11Control acces Se[nnallzare
usa
2’ll’zcompartlment NU 5 5
operator
deschisa si
neasigurata
20 |PAZA 15 100,00% 15
2,12,1|Paza Fara paza 8 8
masuri Interventie prin
212 asigurate cu |2,72,2|personal NU 4 4
"““Ipersonal specializat
uman i
2’12’3Tran§portur| neorganizat 3 3
valori
3 |CRITERII FUNCTIONALE 10 100,00% 10
Depozitare
3,1,1 |[numerar mare peste 50000 2,5 2,5
EUR
(noaptea)
Nivel
- mare peste 30000
3,1,2 |operatiuni EUR / 7i 1,5 15
cash
31,3 [Numar 1 1,5 1,5
salariati
Existenta
procedurilor  |proceduri
314 de lucru de inexistente 25 25
securitate
intreruperi
3,15 alimentare EE Frecvente 1 1
3,1,6 Intrerupen__ Frecvente 1 1
comunicatii
4 |ALTE CRITERII 0 0
Elemente de . .
Fara elemente de
evaluare cu evaluare cu efect
4,1 |efect de 0 10
de crestere a
crestere a . >
. : riscului
riscului
Elemente de . .
Fara elemente de
evaluare cu evaluare cu efect
4,2 lefect de -~ 0 -10
o de diminuare a
diminuare a . )
. ) riscului
riscului
PUNCTAJ TOTAL 100 100,00% 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

[ I
DETALII ALTE CRITERII |Elemente de evaluare
nenominalizate

Comentarii evaluator

T
Punctaj

4.1 Elemente de evaluare cu efect de
crestere a riscului - punctaj total




SE DESCRIU AMENINTARI |4.1.1

SI VULNERABILITATI

SPECIFICE IDENTIFICATE [4.1.2

DE EVALUATOR, CU EFECT

DE CRESTERE A RISCULUI [4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10

4.2 Elemente de evaluare cu efect de

diminuare a riscului - punctaj total - 0
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARII EVALUATOR DENUMIRE /NUME STAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

I

GRILA DE PONDERARE SALI JOCURI DE NOROC - Valorile campurilor sunt utilizate
automat de aplicatie si nu este necesar a fi vizualizatd de utilizatori,
sens in care coloanele se vor ascunde si securiza pentru a se impiedica

modificarea neautorizata.

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu ratd a 1.1 Criminalitate
criminalitdtii ridicata caracteristica
zonala

75 Unitate situatd in judetf cu rata a
criminalitdtii medie

50 Unitate situatd in judet cu ratad a
criminalitdtii scdzuta




100 Cartier/Oras/Sectie cu o ratd a 1.2 Criminalitate
criminalitdtii ridicata caracteristica
locala
75 Cartier/Oras/Sectie cu o ratd a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o rata a
criminalitdtii scazuta
100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fuga medie
50 Posibilitate de disimulare/fuga greoaie
25 Incinte centre comerciale 1.4 Vecinatati
50 Unitati bancare
50 Spatii comerciale cu pazad
75 Spatii comerciale fdra paza
50 Zona cu prezenta permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pand la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Témpldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate 2.1 Acces clienti
75 Usi automate
100 Usa simplad
40 Beton 2.1 Pereti exteriori si
zond de fixare
60 Ziddrie groasda (min. 150 mm) tamplarie
100 Alte materiale de constructie
25 Incintd distinctd din elemente 2.2 Compartiment
constructive rezistente la actiunea operator

armelor de foc




50

Incintd distinctd din elemente
constructive rezistente la atac manual

75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
25 Ghiseu amenajat cu sertar pentru 2.2 Relatie
preluarea indirectd a valorilor operator-client
75 Ghiseu din elemente necertificate
100 In sistem deschis
50 Seif certificat si ancorat, amplasat in 2.3. Amplasare si dotare
spatiu anume destinat si amenajat
75 Seif certificat si ancorat, amplasat in
spatiul comun
0 Unitate fdard depozitare
100 Seif necertificat si ancorat, amplasat in
spatiul comun
40 In afara programului de lucru cu publicul|2.5. Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibild clientilor
25 Transfer in afara orelor de program cu 2.5. Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibila clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibild clientilor
100 Usa de acces destinatd clientilor
0 Unitate fdrd procesare numerar 2.6 Amplasare
25 Incintd distinctd din elemente
constructive rezistente la actiunea
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
25 Incdpere separatd cu acces controlat 2.7 Amplasare
echipamente
50 Incdpere separatd cu incuiatd mecanic
100 In incdpere/spatiu cu altd destinatie
50 DA 2.9 Detectia
pdtrunderii prin
100 NU efractie in zonele
cu valori
50 DA 2.9 Posibilitatea
semnalizdrii stdrii
100 NU de pericol
50 DA 2.9 Semnalizare fortare
seif
100 NU
50 DA 2.9 Conectare la




dispecerat

100 NU
50 DA .10.1|Supraveghere video
zond
100 NU tranzactionare,
depozitare si acces
exterior
50 DA .10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA .10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA .11.1|Usa acces clienti
cu deschidere
100 NU controlata din
interior
50 DA .11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasigurata
25 Permanentd .12.1|Paza
75 Temporarad
100 Fara paza
50 DA .12.2|Interventie prin
personal
100 NU
50 efectuat mijloace de transport .12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR L1, Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 1. Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 1. Numdr salariati
75 2
25 > 3
25 proceduri existente si insusite de 1. Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente




GRILA DE EVALUARE A NIVELULUI DE RISC .
PENTRU CASIERIILE FURNIZORILOR DE UTILITATI

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

100 Frecvente 3.1.5 [Intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente 3.1.6 [Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de baza
100 Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) 4.2 Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fara elemente de evaluare cu efect de
diminuare a riscului
Anexa 9

ELEMENTE DE

CRITERII EVALUARE VARIABILE Punctaj ponderat|Procentaj ponderat|Punctaj asociat
1 |CRITERII SPECIFICE 25 100,00% 25
Criminalitate Unitate situata in
1,1 |caracteristica JUQe_t cura t"a a 5 5
onals c.rlrnmej\hta’;n
ridicata
Lo Cartier/Orag/Sectie
AMPLASARE Criminalitate | " "' 115 5
1,2 |caracteristica AT 5 5
UNITATE local criminalitatji
ridicata
Posibilitate de
1,3 |Accesibilitate |disimulare/fuga 5 5
rapida
1,4 [Vecinatafi Izolata 5 5




Caracteristici |Zona cu trafic
1,5 |locale pietonal si/sau 5 5
exterioare rutier redus
MASURI DE SECURITATE o
2 OBIECTIV 65 100,00% 65
PROTECTIE o
A IMECANO-FIZICA 5 100,00% 25
Protectie .
Suprafete vitrate
2,1,1 |suprafete o 15 15
Vitrate necertificate
Usi si ferestre din
. . elemente
- zona dg 2,1,2 [Tamplarie constructive 15 15
’ ag‘;i?nses{'r azlgna certificate
P 2,1,3 |Acces clienfi [Usa simpla 2 2
Pereti exteriori
214 Si zona de Alte matepale de > >
fixare constructie
tamplarie
Compartiment |- . .
2,2,7 operator In sistem deschis 5 5
Ghiseu in sistem
zona de C e
2,2 tranzactionare Relatie desch|§, fara dulap
2,2,2 . |de casierie cu 3 3
operator-Client .
temporizare sau
casad
sona de Amplasare si Seif necertificat si
2,3 depozitare 2,31 dotare i’:\ncora.t, amplasat 3 3
in spatiul comun
2.4 [FONa de i i i i
expunere
Trasee de Prin zona
2,5,1 |manipulare SR 2 2
PRI accesibila clientilor
o5 zona de interioara
'™ ltransferuri Puncte de Usa d
2,5,2 [transfer catre a de ?CC?S . 2 2
. destinata clientilor
exterior
Incinta distincta
2,6 zona de 2,6,1 |Amplasare din eleme_znte 2 2
procesare constructive
necertificate
Incinta distincta
zona Amplasare din elemente
2,7 |echipamente |2,7,1 P . 1 1
d ; echipamente |constructive
e securitate e
necertificate
zona de
28 tranzactii cu 28.1 ) ) ) )
automate
bancare
SISTEME
2B |ELECTRONICE DE 30 100,00% 30
SECURITATE
subsistem de Déetﬁ(;}:jaer“
2,9 |detectiea  |2,9,1P NU 5 5

efractiei

prin efractie in

zonele cu




valori

29,2

Posibilitatea
semnalizarii
starii de
pericol

NU

29,3

Semnalizare
fortare seif

NU

29,4

Conectare la
dispecerat

2.1

o

subsistem
TVCI

2,10,1

Supraveghere
video zona
tranzactionare,
depozitare si
acces

NU

2,10,2

Stocare
imagini video
pentru 20 zile

NU

2,10,3

Calitatea
imagini care
permite
recunoasterea
clientilor care
acced n
unitate

NU

2.1

(=

subsistem
control acces

2,111

Usa acces
clienti cu
deschidere
controlata din
interior

NU

2,112

Semnalizare
usa
compartiment
operator
deschisa si
neasigurata

20

PAZA

10

100,00%

10

2.12

masuri
asigurate cu
personal
uman

2,12,1

Paza

Fara paza

2,12,2

Interventie prin
personal
specializat

NU

2,12,3

Transporturi
valori

neorganizat

SPECIFIC FUNCTIO

NAL

10

100,00%

10

3,1,1

Depozitare
numerar
(noaptea)

mare peste 50000
EUR

2,5

2,5

3,12

Nivel
operatiuni
cash

mare peste 30000
EUR/ zi

15

15

3,13

Numar
salariati

15

15

3,14

Existenta
procedurilor
de lucru

proceduri
inexistente

2,5

2,5

intreruperi

3,15

alimentare EE

Frecvente




diminuare a riscului - punctaj total

SE DESCRIU MASURI
SUPLIMENTARE DE
SECURITATE SAU
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE
DIMINUAREA RISCULUI

intreruperi
3,1,6 per. Frecvente 1 1
comunicatii
4 |ALTE CRITERII 0 0
Elemente de Fara elemente de
evaluare cu evaluare cu efect
4,1 |efect de 0 10
de crestere a
crestere a riscului
riscului
Elemente de Fara elemente de
evaluare cu evaluare cu efect
4,2 |efect de o 0 -10
o de diminuare a
diminuare a fiscului
riscului
PUNCTAJ TOTAL 100 100,00% 100
| Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL
Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.
[ | | T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj
nenominalizate
4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total
SE DESCRIU AMENINTARI 4.1.1
SI VULNERABILITATI
SPECIFICE IDENTIFICATE 4.1.2
DE EVALUATOR, CU EFECT
DE CRESTERE A RISCULUI 4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10
4.2 Elemente de evaluare cu efect de - 0




DATA ELABORARII EVALUATOR DENUMIRE/NUME |STAMPILA/
SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE CASIERII UTILITATI - Valorile cAmpurilor sunt utilizate
automat de aplicatie si nu este necesar a fi vizualizata de utilizatori,
sens in care coloanele se vor ascunde si securiza pentru a se impiedica
modificarea neautorizata.

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1.1 Criminalitate
criminalitdtii ridicata caracteristica
zonaléd
75 Unitate situatd in judet cu ratd a

criminalitdtii medie

50 Unitate situatd in judet cu ratd a
criminalitdtii scdzuta

100 Cartier/Oras/Sectie cu o ratd a 1.2 Criminalitate
criminalitdtii ridicata caracteristica
locala
75 Cartier/Oras/Sectie cu o rata a

criminalitdtii medie

50 Cartier/Oras/Sectie cu o rata a
criminalitdatii scdzuta

100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fugd medie

50 Posibilitate de disimulare/fugd greoaie

25 Incinte centre comerciale 1.4 Vecinadtdti

50 Unitdti bancare

50 Spatii comerciale cu pazad

75 Spatii comerciale fdrd paza

50 Zona cu prezenta permanentd ale unor

forte de ordine

75 Rezidente

100 Izolatad

50 Zona cu trafic pietonal si/sau rutier 1.5 Caracteristici
intens locale exterioare

75 Zona cu trafic pietonal si/sau rutier
mediu

100 Zona cu trafic pietonal si/sau rutier
redus

25 Suprafete vitrate padnd la 3 m rezistente |2.1.1 |Protectie suprafete
la atacuri manuale vitrate

50 Suprafete vitrate prevdzute cu gratii




metalice

100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive Tamplarie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate Acces clienti
75 Usi automate
100 Usa simplad
40 Beton Pereti exteriori si
zond de fixare
60 Ziddarie groasa (min. 150 mm) tampldrie
100 Alte materiale de constructie
25 Incintd distinctd din elemente Compartiment
constructive rezistente la actiunea operator
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
25 Ghiseu amenajat cu sertar pentru Relatie
preluarea indirectd a valorilor operator-client
50 Ghiseu prevdzut cu dulap de casierie cu
temporizare
75 Ghiseu prevdzut cu casa de marcat cu
sertar de depozitare
100 Ghiseu in sistem deschis, fard dulap de
casierie cu temporizare sau casa de
marcat cu sertar de depozitare
50 Seif certificat si ancorat, amplasat in Amplasare si dotare
spatiu anume destinat si amenajat
75 Seif certificat si ancorat, amplasat in
spatiul comun
0 Unitate fdard depozitare
100 Seif necertificat si ancorat, amplasat in
spatiul comun
40 In afara programului de lucru cu publicul Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibila clientilor
25 Transfer in afara orelor de program cu Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibild clientilor cu

deschidere controlatd din interior




Usd de acces inaccesibilad clientilor

100 Usa de acces destinatd clientilor
0 Unitate fdrd procesare numerar 2.6 Amplasare
25 Incintd distinctd din elemente
constructive rezistente la actiunea
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
25 Incintd distinctd din elemente 2.7 Amplasare
constructive rezistente la actiunea echipamente
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
50 DA 2.9 Detectia
pdtrunderii prin
100 NU efractie in
obiectiv
50 DA 2.9 Posibilitatea
semnalizdrii stdrii
100 NU de pericol
50 DA 2.9 Semnalizare fortare
seif
100 NU
50 DA 2.9 Conectare la
dispecerat
100 NU
50 DA 2.10.1|Supraveghere video
zond clienti
100 NU
50 DA 2.10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA 2.11.1|Usa acces clienti
cu deschidere
100 NU controlatd din
interior
50 DA 2.11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasiguratd
25 Permanentd 2.12.1|Paza
75 Temporard
100 Fara paza
50 DA 2.12.2|Interventie




NU

50 efectuat mijloace de transport 2.12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR 3.1.1 |Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi 3.1.2 |Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 3.1.3 |Numar salariati
75 2
25 > 3
25 proceduri existente si insusite de 3.1.4 |Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente 3.1.5 |intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente 3.1.6 |intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de baza
100 Impact major (9,10, > 10) 4.1 Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fdrd elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) 4.2 Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)




25 Impact redus (3,4)

10 Impact minim (1,2)

0 Fard elemente de evaluare cu efect de
diminuare a riscului

Anexa 10

GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
AUTOMATELE DE TRANZACTII CU NUMERAR DIN AFARA SEDIILOR BANCARE

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

ELEMENTE DE . Procentaj|Punctaj
CRITERII EVALUARE VARIABILE |Punctaj ponderat ponderat|asociat
1 |AMPLASARE UNITATE 25 100,00%| 25
Unitate situata
Criminalitate in localitate cu
1,1 |caracteristica rata a 5 5
zonala criminalitatji
ridicata
Criminalitate gj??;{éoana
1,2 |caracteristica L 5 5
- criminalitatji
locala s
ridicata
CARACTERISTICI Posibilitate de
UNITATE 1,3 |Accesibilitate disimulare/fuga 3 3
rapida
1,4 |Vecinatati Izolata 4 4
L Zona cu trafic
15 Caracterlstu_:l pietonal si/sau 3 3
locale exterioare | =
rutier redus
Caracteristici er:qtolr:;tu in
1,6 |unitate de plasat | 5 5
spatiu fara
amplasare 2
activitate
2 |MASURI DE SECURITATE OBIECTIV 65 100,00%| 65
AMENAJARI MECANO- 0
2A EIZICE 27 100,00%| 27
Protectie
. Suprafete
211 supr_afete vitrate vitrate 5 5
spatiu de g
necertificate
amplasare
Usi si ferestre
Tamplarie spatiu [din elemente
. 12,1,2 : 2 2
51 [Fona de acces si de amplasare constructive
'™ |zona perimetrala certificate
Acces clienti in Acces frs
2,1,3 [spatiu de N 2 2
separare fizica
amplasare
Pereti exteriori si .
2,1,4 |zona de fixare Alte materlalle 2 2
N o de constructie
tamplarie
2.2 zona de. 221 P03|b|I|tat(.a . Tranzac’gleA > >
tranzactionare operare clienti  |efectuata in




spatiul stradal
sau n

prezenta
publicului
Posibilitatea de
asigurare a usilor
de acces n
zona de spatiul de
2.3 depozitare 23,1 alimentare sau NU 4 4
retragere
numerar din
automatul bancar,
2,4 |zona de expunere | - - - - -
Trasee de Prin zona
25,1 . accesibila 2 2
transport intern =
2,5 [zona de transferuri cliengilor
’ Puncte de Usa de acces
2,5,2 |transfer catre destinata 2 2
exterior clientilor
2,6 |zona de procesare - - - -
Incinta
2.7 zona echipamente 271 Amplasare g:zm]:;?edm 2 2
de securitate echipamente .
constructive
necertificate
Automat
Certificare bancar cu seif
compartiment  [necertificat
2,8,1 |valori si pentru 4 4
zona de tranzactji posibilitate de  |rezistenta la
2.8 |cu automate ancorare efractie si
bancare ancorare
Automat
282 Com.partim.entare bancar N 3 3
spatiu tehnic neseparat fizic
(deschis)
SISTEME DE
2B [ALARMARE 28 100,00%| 28
IMPOTRIVA EFRACTIEI
Detectia
deschiderii
291 ne_autorizate a NU 4 4
usilor
automatului
bancar
2.9.2 Detectie fortare NU 4 4
] automat bancar
2.9 32?55.5? gf?ac’giei Detectie efractie
2,9,3 [in spatiul de NU 3 3
amplasare
204 C_onectare la NU 4 4
dispecerat
Posibilitatea
205 utilizarii codurilor NU > >
duress la
deschiderea




automatului

bancar
Supraveghere
2,10,1]Y/deo zona NU 3 3
tranzactionare
clientj
Stocare imagini
2,10,2|video pentru 20 |NU 3 3
2.10|subsistem TVCI zile
Supraveghere
video zona
tehnica
2’10’3’(alimentare sau NU 3 3
retragere
numerar)
2lllsubsistem control 2,11’1:0\cces g:ontrolgt NU > >
acces in spatiul tehnic
2C [PAZA 10 100,00%| 10
0,12,1[Paza unitatiide e . o 2 2
. amplasare
2,12 ga;:['sif]g“rate 212 2interventie  |NU 4 4
2,12’3\'5;?(;?p0rtur| neorganizat 4 4
3 |SPECIFIC FUNCTIONAL 10 100,00%| 10
a1 Depozitare mare peste , ,
,1 [numerar
(noaptea) 50000 EUR
Operatiuni <
3,2 |periodice valori 'r:i;?g;/;nla 1 1
mari (CLICOM)
Frecventa Frecventa
3,3 |alimentare o 2 2
. [ridicata
transporturi valori
Numar salariai
3,4 [in unitatea de 0,1 sau 2 2 2
amplasare
Existenta
proceduri de
35 lucru _de i proc_eduri 1 1
securitate Tn inexistente
unitatea de
amplasare
intreruperi
3,6 |alimentare Frecvente 1 1
energie electrica
3,7 Intrerupen“ Frecvente 1 1
comunicatii
4 |ALTE CRITERII 0 0
Elemente de Fara elemente
evaluare cu efect de evaluare cu
4,1 d efect de 0 10
e crestere a
riscului qrester_e a
riscului
42 Elemente de Fara elemente 0 10

evaluare cu efect

de evaluare cu




de diminuare a |efect de
riscului diminuare a
riscului
PUNCTAJ TOTAL 100 100,00%/| 100
| Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

I T T T 1
DETALII ALTE CRITERII [Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI 4.1.1

ST VULNERABILITATI

SPECIFICE IDENTIFICATE |4.1.2

DE EVALUATOR, CU EFECT

DE CRESTEREA RISCULUI 4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10

4.2 Elemente de evaluare cu efect de - 0

diminuare a riscului - punctaj total

SE DESCRIU MASURI 4.2.1

SUPLIMENTARE DE

SECURITATE SAU 4.2.2

SITUATII/CARACTERISTICI

SPECIALE CU EFECT DE 4.2.3

DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10

DATA ELABORARII EVALUATOR DENUMIRE/NUME |STAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE AUTOMATE TRANZACTII CU NUMERAR - Valorile cdmpurilor sunt|
utilizate automat de aplicatie si nu este necesar a fi \vizualizata de




utilizatori, sens in care coloanele se vor ascunde securiza pentru se
impiedica modificarea neautorizata.
Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1. Criminalitate
criminalitdtii ridicata caracteristica
zonala
75 Unitate situatd in localitate cu ratd a
criminalitdtii medie
50 Unitate situatd in localitate cu ratd a
criminalitdtii scdzuta
100 Cartier/Zona cu o ratd a criminalitatii 1. Criminalitate
ridicata caracteristica
locala
75 Cartier/Zona cu o ratd a criminalitatii
medie
50 Cartier/Zona cu o ratd a criminalitdtii
scdzuta
100 Posibilitate de disimulare/fugd rapida 1. Accesibilitate
75 Posibilitate de disimulare/fugd medie
50 Posibilitate de disimulare/fugd greoaie
25 Incinte centre comerciale 1. Vecinatdti
50 Unitdati bancare
50 Spatii comerciale cu paza
75 Spatii comerciale fdrd paza
50 Zona cu prezentd permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1. Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
25 Unitate cu program permanent 1. Caracteristici
unitate de
50 Unitate cu program temporar pe timp de amplasare
noapte
75 Unitate cu program temporar pe timp de zi
90 Automat amplasat in unitate cu activitate
fdrd periodicitate constanta
100 Automat amplasat in spatiu farad
activitate
25 Suprafete vitrate pand la 3 m rezistente [2. Protectie suprafete
la atacuri manuale vitrate spatiu de
amplasare
50 Suprafete vitrate prevdzute cu gratii




metalice certificate

100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Tampldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
40 Hol de intrare cu usile interblocate 2.1 Acces clienti
60 Usi automate
90 Usa simpla
100 Acces fdrd separare fizica
40 Beton 2.1 Pereti exteriori si
zond de fixare
60 Ziddrie groasd (min. 150 mm) tédmpldrie
100 Alte materiale de constructie
50 Tranzactie efectuatd in incintd distinctd|2.2 Posibilitate
din elemente constructive rezistente la operare clienti
atac manual
75 Tranzactie efectuatd in incintd distincta
din elemente constructive necertificate
100 Tranzactie efectuatd in spatiul stradal
sau in prezenta publicului
25 DA 2.3. Posibilitatea de
asigurare a usilor
100 NU de acces in spatiul
de alimentare sau
retragere numerar
din automatul banca
40 In afara programului de lucru cu publicul|2.5. Trasee de transport
intern numerar
50 Prin zone inaccesibile clientilor
100 Prin zona accesibilada clientilor
25 Transfer in afara orelor de program cu 2.5. Puncte de transfer
publicul cdtre exterior
50 Usd de acces inaccesibild clientilor cu
deschidere controlatd din interior
75 Usd de acces inaccesibild clientilor
100 Usa de acces destinatd clientilor
50 Incintd distinctd din elemente 2.7 Amplasare
constructive rezistente la actiunea echipamente
armelor de foc
75 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd automat bancar
100 Incintd distinctd din elemente

constructive necertificate




50 Automat bancar cu seif certificat pentru [2.8. Certificare
clasd medie de rezistentd la efractie si compartiment valori
ancorare si posibilitate de
ancorare
75 Automat bancar cu seif certificat pentru
clasd minimd de rezistenta la efractie si
ancorare
100 Automat bancar cu seif necertificat
pentru rezistentd la efractie si ancorare
50 Automat bancar amplasat in incintad 2.8. Compartimentare
separatd si asigurata
75 Automat bancar separat cu mdsti amovibile
100 Automat bancar neseparat fizic (deschis)
50 DA 2.9. Detectia
deschiderii
100 NU neautorizate a
usilor automatului
bancar
50 DA 2.9. Detectie fortare
automat bancar
100 NU
50 DA 2.9. Detectie efractie
in spatiul de
100 NU amplasare
50 DA 2.9. Conectare la
dispecerat
100 NU
50 DA 2.9. Posibilitatea
utilizarii
100 NU codurilor duress la
deschiderea
automatului bancar
50 DA 2.10.1|Supraveghere video
zond tranzactionare
100 NU clienti
50 DA 2.10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10.3|Supraveghere video
zond tehnica
100 NU (alimentare sau
retragere numerar)
50 DA 2.11.1|Acces controlat in
spatiul tehnic
100 NU
25 Permanenta 2.12.1|Paza unitatii de
amplasare
75 Temporard
100 Fara paza
50 DA 2.12.2|Interventie
100 NU
50 efectuat mijloace de transport 2.12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport

amenajate si personal de pazd/echipaj de




insotire

50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR Depozitare numerar
50 mediu Iintre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 Frecventd redusd 1/zi Operatiuni
periodice valori
50 Frecventd medie mari
100 Frecventd ridicata
25 Frecventd redusd 1/sdptdmina Frecventa
transporturi valori
50 Frecventd medie
100 Frecventd ridicata
100 0,1 sau 2 Numdr salariati
75 intre 3 si 5
25 > 5
50 proceduri existente si insusite de Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente Intreruperi
alimentare EE
75 Fluctuatii de tensiune
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decét cel de baza
100 Impact major (9,10, > 10) Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)




10

Impact minim

(1,

2)

Fard elemente de evaluare cu efect de
diminuare a riscului

Anexa 11

GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU
CENTRELE DE PROCESARE A NUMERARULUI

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

. ELEMENTE DE . Procentaj|Punctaj
CRITERII EVALUARE VARIABILE |Punctaj ponderat ponderat|asociat
1 |CRITERII SPECIFICE 25 100,00%| 25
Unitate situata
Criminalitate in localitate cu
1,1 |caracteristica rata a 5 5
zonala criminalitatji
ridicata
Criminalitate ng'?;{éoana
1,2 |caracteristica T 5 5
- criminalitatji
locala e
ridicata
Posibilitate de
CARACTERISTICI 1,3 |Accesibilitate d|3|%1£JIare/fuga 3 3
UNITATE rapica
1,4 |Vecinatati Izolata 4 4
Caracteristici Zona cu trafic
1.5 locale exterioare plgtonal sifsau 8 8
rutier redus
Centrul de
procesare
Com artimentarefunctioneaZé
1,6 | P intr-o parte a 5 5
imobil g )
unui imobil
comun cu alta
unit
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO- o
2A FIZICA 25 100,00%| 25
. Suprafete
21,1 rotectie  ate 15 15
suprafete vitrate -
necertificate
Usi si ferestre
2,1,2 [Tamplarie din elemente 15 15
constructive
d ] necertificate
zona de acces i
2.1 zona perimetrala |2,1,3 Acces centru de Usa simpla 2 2
procesare
Pereti exteriori si .
2,1,4 |zone de fixare Alte materlalle 1 1
N < de constructie
tamplarie
Proiectie Perimetru
2,1,5 Imecanofizica amplasare 2 2
perimetrala a imobil care nu




obiectivului

este delimitat
prin gard si
porti de acces

zona de
2,2 . - - - - -
tranzactionare
Seif
2,3 [fonade 23,1 [Amplasare si gﬁgggl,cat ” 5 5
depozitare dotare N
amplasat in
spatiul comun
2,4 |zona de expunere | - - - - -
Prin zone
Trasee de exterioare.
251 transport intern comune st altor 3 3
activitati din
imobil
2,5 |zona de transferuri in perimetrul
imobilului care
Puncte deu nu este
25,2 transfer catre delimitat prin 5 5
exterior . .
gard si porti de
acces
Incinta
distincta din
2,6 |zona de procesare| 2,6,1 [Amplasare elemente 3 3
constructive
necertificate
zona echipamente Amplasare in incapere cu
2,7 . 2,7,1 ) " 1 1
de securitate echipamente alta destinatie
zona de tranzactii
2,8 [cu automate - - - - -
bancare
SISTEME
2B [ELECTRONICE DE 25 100,00%| 25
SECURITATE
Detectia
201 pétrur)d?rii prin NU > >
efractie in
obiectiv
Detectie cu
292 principii diferite NU 05 0.5
zona de
depozitare
Posibilitatea
2.9 subsis.tem de N 29,3 Zgrgr;?ilclzi??rl} starii NU 2 2
detectie a efractiei spatiile cu valori
Posibilitatea
semnalizarii starii
2,9,4 |de pericol NU 1 1
personal de
conducere
Buton
2,9,5 |semnalizare NU 0,5 0,5
producere jaf
2,9,6 |Semnalizare NU 2 2




fortare
seif/tezaur

29,7

Conectare la
dispecerat

NU

29,8

Existenta
temporizare usa
acces zona de
depozitare

NU

2,99

Posibilitatea
utilizarii codurilor
duress

NU

2,9,10

Supraveghere
electronica
perimetrala a
obiectivului gi
imobilului

NU

2.10

subsistem TVCI

2,10,1

Supraveghere
video zone acces
(din interior si
exterior),
transferuri si
acces zona de
depozitare

NU

2,10.2

Stocare imagini
video pentru 20
zile

NU

2,10,3

Calitatea imagini
care permite
identificarea
persoanelor in
zona de acces i
recunoasterea in
rest

NU

2.11

subsistem control
acces

2,11,1

Usi acces
exterioare
centrului de
procesare cu
deschidere
controlata din
interior, inclusiv
cele interioare
catre alte spatii
din imobil

NU

2,11,2

Acces controlat
in zonele de
depozitare,
procesare
numerar si a
echipamentelor
de securitate

NU

2.11.3

Acces controlat
Th zona de
transfer

NU

20

PAZA

15

100,00%

15

2.12

masuri asigurate

cu personal

2,12,1

Paza

Fara paza

2,12,2

Interventie

NU




2,12,3Tran_sportur| neorganizat 5 5
valori
3 |CRITERII FUNCTIONALE 10 100,00%| 10
31 bamer Mare peste (>) 15 15
' 100000 EUR ' '
(noaptea)
Operatiuni <
3,2 |periodice valori F.r(lecvevn’;a 1 1
) ridicata
mari
33 Frecventa _ _F_rgcvepta 15 15
transporturi valoriridicata
3,4 |Numar salariati |1 sau 2 2 2
Experienta sub 25% cu
3,5 ; < experienta mai 1 1
profesionala mare de 3 ani
Existenta
proceduri de proceduri
3.6 lucru de inexistente 2 2
securitate
intreruperi
3,7 |alimentare Frecvente 0,5 0,5
energie electrica
3,8 [ntreruperi Frecvente 05 05
comunicatii
4 |ALTE CRITERII 0 0
Elemente de gara eIIemente
evaluare cu efect[°c cvauare cu
4,1 efect de 0 0 10
de crestere a
. > crestere a
riscului . i
riscului
Elemente de Sara eIIemente
evaluare cu efect|[°c cvauare cu
4,2 S efect de 0 0 -10
de diminuare a dimi
. . iminuare a
riscului . ;
riscului
PUNCTAJ TOTAL 100 100,00%| 100
Admisibilitate
CONCLUZIE | NIVEL DE RISC INACCEPTABIL

Nota: Cerintele minimale generale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.

I T T T 1
DETALII ALTE CRITERII [Elemente de evaluare|Comentarii evaluator|Punctaj

nenominalizate

4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total

SE DESCRIU AMENINTARI [4.1.1
SI VULNERABILITATI
SPECIFICE IDENTIFICATE [4.1.2
DE EVALUATOR, CU EFECT
DE CRESTERE A RISCULUI [4.1.3




4.1.10

4.2 Elemente de evaluare cu efect de - 0
diminuare a riscului - punctaj total

SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
DATA ELABORARIT EVALUATOR DENUMIRE/NUME |STAMPILA/

SI PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA
AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

IGRILA DE PONDERARE CENTRE DE PROCESARE - Valorile cémpurilor sunt utilizate
automat de aplicatie si nu este necesar a fi vizualizatd de utilizatori,
sens in care coloanele se vor ascunde si securiza pentru a se impiedica
modificarea neautorizatsa.

100 Unitate situatd in localitate cu rata a 1.1 Criminalitate
criminalitdtii ridicata caracteristica
zonala
75 Unitate situatd in localitate cu rata a

criminalitatii medie

50 Unitate situatd in localitate cu rata a
criminalitdtii scdzuta

100 Cartier/Zona cu o ratd a criminalitatii 1.2 Criminalitate
ridicatad caracteristica
locala
75 Cartier/Zona cu o ratd a criminalitatii
medie
50 Cartier/Zona cu o ratd a criminalitatii
scdzutad
100 Posibilitate de disimulare/fugd rapida 1.3 Accesibilitate
75 Posibilitate de disimulare/fugd medie
50 Posibilitate de disimulare/fugd greoaie
50 Unitdti bancare 1.4 Vecindtdti

50 Spatii comerciale cu pazd




75 Spatii comerciale fara pazad
50 Zona cu prezentd permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier
mediu
100 Zona cu trafic pietonal si/sau rutier
redus
100 Centrul de procesare functioneazd intr-o Compartimentare
parte a unui imobil comun cu altd unitate imobil
75 Centrul de procesare functioneazd intr-o
parte a unui imobil propriu unitdtii
50 Centrul de procesare functioneazd intr-un
imobil anume dedicat
25 Suprafete vitrate pdnd la 3 m rezistente Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive Témpldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
necertificate
50 Hol de intrare cu usile interblocate Acces centru de
procesare
75 Usi automate
100 Usa simpld
40 Beton Pereti exteriori si
zone de fixare
60 Ziddrie groasd (min. 150 mm) tdmplarie
100 Alte materiale de constructie
50 Perimetru amplasare imobil delimitat prin Protectie
gard si porti de acces mecanofizicad
perimetrald a
100 Perimetru amplasare imobil care nu este obiectivului
delimitat prin gard si porti de acces
25 Camerd de tezaur Amplasare si dotare
50 Seif certificat amplasat in incintéd
separata
75 Seif certificat amplasat in spatiul comun
90 Seif certificat si neancorat, amplasat in

spatiul comun




Seif necertificat si ancorat, amplasat in
spatiul comun

50 Prin zone interioare centrului de 2.5. Trasee de transport
procesare intern numerar
100 Prin zone interiocare comune si altor
activitdti din imobil
100 Prin zone exteriocare comune si altor
activitdti din imobil
25 Incintd anume destinatd cu deschidere 2.5. Puncte de transfer
controlatd din interior cdtre exterior
50 Incintd separatd destinatd si altor
activitati
75 In perimetrul imobilului delimitat prin
gard si porti de acces
100 In perimetrul imobilului care nu este
delimitat prin gard si porti de acces
50 Incintd distinctd din elemente 2.6 Amplasare
constructive rezistente la actiunea
armelor de foc
75 Incintd distinctd din elemente
constructive rezistente la atac manual
100 Incintd distinctd din elemente
constructive necertificate
50 Incintd separatd din elemente contructive|2.7 Amplasare
certificate echipamente
75 incdpere separatd
100 In incdpere cu altd destinatie
50 DA 2.9 Detectia
pdtrunderii prin
100 NU efractie in
obiectiv
50 DA 2.9 Detectie cu
principii diferite
100 NU zona de depozitare
50 DA 2.9 Posibilitatea
semnalizdrii stdrii
100 NU de pericol in
spatiile cu vaiori
50 DA 2.9 Posibilitatea
semnalizdarii starii
100 NU de pericol personal
de conducere
25 DA 2.9 Buton unic
semnalizare
100 NU ulterioarad
producere jaf
50 DA 2.9 Semnalizare fortare
seif/tezaur
100 NU
50 DA 2.9 Conectare la
dispecerat
100 NU
50 DA 2.9 Existenta




temporizare usa

100 NU acces zond de
depozitare
50 DA 2.9.9 |Posibilitatea
utilizarii
100 NU codurilor duress
50 DA 2.9.10|Supraveghere
electronicad
100 NU perimetrala a
obiectivului si
imobilului
50 DA 2.10.1|Supraveghere video
zone acces (din
100 NU interior si
exterior),
tranzactionare,
transferuri si
acces zond de
depozitare
50 DA 2.10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA 2.10.3|Calitatea imagini
care permite
100 NU identificarea
persoanelor in zona
de acces si
recunoasterea 1in
rest
50 DA 2.11.1|Usi acces
exterioare
100 NU centrului de
procesare cu
deschidere
controlatd din
interior, inclusiv
cele interioare
cdtre alte spatii
din imobil
50 DA 2.11.2|Acces controlat in
zonele de
100 NU depozitare,
procesare numerar
si a echipamentelor
de securitate
50 DA 2.11.3|Acces controlat in
zona de transfer
100 NU
10 Permanenta si inarmata 2.12.1|Paza
50 Temporara si inarmatad
40 Permanentd
75 Temporard
100 Fard paza
50 DA 2.12.2|Interventie
100 NU
50 efectuat mijloace de transport 2.12.3|Transporturi valori

certificate si personal de paza




75

efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire

100 neorganizat
25 Mic sub (<) 50000 EUR Depozitare numerar
50 Mediu intre 50000 si 100000 EUR
100 Mare peste (>) 100000 EUR
25 Frecventd redusd 1/zi Operatiuni
periodice valori
50 Frecventd medie mari
100 Frecventd ridicata
25 Frecventd redusd 1/sdptdmana Frecventa
transporturi valori
50 Frecventd medie
100 Frecventd ridicata
100 1 sau 2 Numdr salariati
75 intre 3 si 5
25 > 5
25 peste 50% cu experienta mai mare de 3 ani Experienta
profesionala
50 peste 25% cu experienta mai mare de 3 ani
100 sub 25% cu experienta mai mare de 3 ani
50 proceduri existente si insusite de proceduri de lucru
personal de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente Intreruperi
alimentare energie
75 Fluctuatii de tensiune electrica
50 Accidentale
10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decét cel de baza
100 Impact major (9,10, > 10) Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fard elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) Elemente cu efect

negativ (- risc)




75 Impact semnificativ (7,8)

50 Impact mediu (5,6)

25 Impact redus (3,4)

10 Impact minim (1,2)

0 Fadrd elemente de evaluare cu efect de
diminuare a riscului

Anexa 12

GRILA DE EVALUARE A NIVELULUI DE

RISC PENTRU UNITATI FARA CERINTE MINIMALE

DENUMIRE UNITATE

DENUMIRE OBIECTIV

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

CRITERII ELEMENTE DE EVALUARE | VARIABILE  |Punctaj ponderat rocentajPunctaj
ponderat|asociat
1 |CRITERII SPECIFICE 25 100,00%| 25
Unitate situata n
Criminalitate judet cu rata a
11 s o o 5 5
caracteristica zonala  [criminalitatii
ridicata
Cartier/Oras/Sectie
Criminalitate cu o rata a
1,2 o < A 5 5
caracteristica locala criminalitatji
CARACTERISTICI ridicata
UNITATE Posibilitate de
1,3 |Accesibilitate disimulare/fuga 5 5
rapida
1,4 |Vecinatai Izolata 5 5
Caracteristici locale Zona cu trafic
15 : pietonal si/sau 5 5
exterioare .
rutier redus
2 |CRITERII DE SECURITATE 65 100,00%| 65
PROTECTIE MECANO- o
2A FIZICA 25 100,00%| 25
211 Rrotec’;le suprafete Suprafe_’ge vitrate 15 15
vitrate necertificate
Usi si ferestre din
) R s elemente
2,1 zona de acces sl 2,1,2 [Tamplarie constructive 1.5 15
zona perimetrala certificate
2,1,3 |Acces clienti Usa simpla 15 15
214 Pergtl extgrlorl §i zone Alte matgrlale de 15 15
de fixare tamplarie constructie
2,2,1 |[Compartiment operator in sistem deschis 2 2
Ghiseu fara dulap
de casierie cu
zona de . .
2,2 tranzactionare 299 Dotare ghiseu de lucru temporizare sau 3 3
" |cu clientii casa de marcat cu
sertar de
depozitare
2,3 zona d.e 2,3,1 |Amplasare si dotare Seif necertificat gi 3 3
depozitare ancorat, amplasat




in spatiul comun

Protectie bunuri expuse

Suprafete vitrate

2,4 |zona de expunere | 2,4,1 [pentru necertificate 3 3
comercializare/vizionare|semideschise
Trasee de manipulare |Prin zona
251 o ol 3 3
. interioara numerar accesibila clientilor
2,5 [zona de transferuri =
Puncte de transfer catre|Usa de acces
25,2 : TR 3 3
exterior destinata clientilor
Unitatea nu are
2,6 |zona de procesare| 2,6,1 [Amplasare zona distincta de 1 1
procesare
Unitatea nu are
. zona distincta
2.7 zona ech_lpamente 271 Amplasare pentru 1 1
de securitate echipamente :
echipamentele de
securitate
zona de tranzactji
2,8 |cu automate - - - -
bancare
SISTEME
2B |ELECTRONICE DE 25 100,00%| 25
SECURITATE
Detectie patrunderii prin
efractie in zonele de
2,9,1 |[acces, tranzactionare, |NU 3 3
depozitare, expunere,
procesare si transfer
29 subsistem de Posibilitate semnalizare
'~ |detectie a efractiei | 2,9,2 [stare de pericol NU 3 3
personal
2,9,3 [Semnalizare fortare seif[NU 3 3
Conectare la dispecerat
2,9,4 [de monitorizare NU 3 3
permanenta
Supraveghere video
zone acces,
2,10,1jtranzactionare, NU 3 3
depozitare, expunere,
] procesare si transfer
2.10isubsistem TVCI Stocare imagini video
2,10,2 g NU 2 2
pentru 20 zile
Calitate imagini care
2,10,3|permite recunoasterea |NU 3 3
clientilor
. 2,llylAcces controlat in NU 3 3
> 11subS|stem control zonele de depozitare
acces 2,11,2ACC€S controlat zona NU 5 >
acces
2C |PAZA 15 100,00%| 15
2,12,1|Paza Fara paza 5 5
o 1p|masuri asigurate 2122 Inter\_/entle prin personal NU 5 5
cu personal uman specializat
2,12,3[Transporturi valori neorganizat 5 5
3 |CRITERII FUNCTIONALE 10 100,00%| 10
| 3,1 |Depozitare numerar mare peste 50000 2,5 2,5




(noaptea) EUR
. - mare peste 30000
3,2 |Nivel operatiuni cash : 15 15
peral EUR / zi
3,3 [Numar salariatj 1 15 15
34 Existenta procedurilor |proceduri 25 o5
"7 |de lucru de securitate |inexistente ' '
Tntreruperi alimentare
3,5 b Frecvente 1 1
EE
3,6 [intreruperi comunicatii |Frecvente 1 1
ALTE CRITERII 0 0
Fara elemente de
Elemente de evaluare evaluare cu efect
4,1 |cu efect de crestere a 0 0 10
. . de crestere a
riscului . >
riscului
Fara elemente de
Elemente de evaluare evaluare cu efect
4,2 |cu efect de diminuare a o 0 0 -10
. ; de diminuare a
riscului . )
riscului
PUNCTAJTOTAL | | 100 100,00%| 100
CONCLUZIE | NIVEL DE RISC INACCEPTABIL
Nota: Cerintele minimale generale (pct. 2,1,1 si 2,1,2) si specifice sunt scrise cu caractere italice.
[ | | T 1
DETALII ALTE CRITERII |[Elemente de evaluare|Comentarii evaluator|Punctaj
nenominalizate
4.1 Elemente de evaluare cu efect de - 0
crestere a riscului - punctaj total
SE DESCRIU AMENINTARI 4.1.1
SI VULNERABILITATI
SPECIFICE IDENTIFICATE 4.1.2
DE EVALUATOR, CU EFECT
DE CRESTERE A RISCULUI 4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.1.10
4.2 Elemente de evaluare cu efect de - 0
diminuare a riscului - punctaj total
SE DESCRIU MASURI 4.2.1
SUPLIMENTARE DE
SECURITATE SAU 4.2.2
SITUATII/CARACTERISTICI
SPECIALE CU EFECT DE 4.2.3
DIMINUAREA RISCULUI
4.2.4
4.2.5
4.2.6




4.2.7

4.2.8

4.2.9

4.2.10
DATA ELABORARII EVALUATOR DENUMIRE/NUME STAM?ILA{
$I PRENUME SEMNATURA

PERSOANA JURIDICA/FIZICA

AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT

GRILA DE PONDERARE UNUTATI FARA CERINTE MINIMALE - Valorile campurilor sunt|

utilizate automat de

utilizatori,

aplicatie si nu este

impiedica modificarea neautorizata.

necesar
sens n care coloanele se vor ascunde si

a fi

vizualizata

de

securiza pentru a se

Procent Caracteristici posibile Variabile
de risc
asociat
100 Unitate situatd in judet cu rata a 1. Caracterizare
criminalitdtii ridicata geografica
75 Unitate situatd in judet cu ratad a
criminalitdtii medie
50 Unitate situatd in judet cu ratd a
criminalitdatii scdzuta
100 Cartier/Oras/Sectie cu o ratad a 1. Caracteristici
criminalitdtii ridicata zonale
75 Cartier/Oras/Sectie cu o rata a
criminalitdtii medie
50 Cartier/Oras/Sectie cu o ratad a
criminalitatii scazuta
100 Posibilitate de disimulare/fugd rapida 1. Accesibilitate
75 Posibilitate de disimulare/fugad medie
50 Posibilitate de disimulare/fugd greocaie
25 Incinte centre comerciale 1. Vecinadtdti
50 Unitdti bancare
50 Spatii comerciale cu pazad
75 Spatii comerciale fara pazad
50 Zona cu prezenta permanentd ale unor
forte de ordine
75 Rezidente
100 Izolata
50 Zona cu trafic pietonal si/sau rutier 1. Caracteristici
intens locale exterioare
75 Zona cu trafic pietonal si/sau rutier




mediu

100 Zona cu trafic pietonal si/sau rutier
redus
25 Suprafete vitrate pana la 3 m rezistente |2.1. Protectie suprafete
la atacuri manuale vitrate
50 Suprafete vitrate prevdzute cu gratii
metalice certificate
100 Suprafete vitrate necertificate
25 Usi si ferestre din elemente constructive|2.1. Témpldrie
certificate, ferestre cu deschidere
limitata
50 Usi din elemente constructive certificate
si ferestre prevdzute cu gratii metalice
certificate
100 Usi si ferestre din elemente constructive
certificate
50 Hol de intrare cu usile interblocate 2.1 Acces clienti
75 Usi automate
100 Usa simpla
40 Beton 2.1 Pereti exteriori si
zone de fixare
60 Ziddrie groasd (min. 150 mm) tédmpldrie
100 Alte materiale de constructie
50 Incintada distinctd din elemente 2.2 Compartiment
constructive rezistente la atac manual operator
75 Incintd distinctd din elemente
constructive necertificate
100 In sistem deschis
25 Ghiseu din elemente constructive 2.2 Relatie
rezistente la atac manual prevdzut cu operator-client
sertar de preluare indirectd a valorilor
50 Ghiseu prevdzut cu dulap de casierie cu
temporizare la deschidere, ancorat
75 Ghiseu prevdzut cu dulap de casierie cu
temporizare
75 Ghiseu prevdzut cu casa de marcat cu
sertar de depozitare
100 Ghiseu fdard dulap de casierie cu
temporizare sau casa de marcat cu sertar
de depozitare
0 Unitatea nu depoziteazd valori 2.3. Amplasare si dotare
50 Seif certificat si ancorat, amplasat in
spatiu anume destinat si amenajat
75 Seif certificat amplasat in spatiul comun
100 Seifcertificat amplasat in spatiul comun
100 Seif necertificat si ancorat, amplasat in
spatiul comun
0 Unitatea nu expune bunuri pentru 2.4 Protectie bunuri




comercializare/vizionare

expuse pentru

comercializare
50 Suprafete vitrate rezistente la atac
manual asigurate cu incuietori
certificate
75 Suprafete vitrate rezistente la atac
manual asigurate cu incuietori
necertificate
75 Suprafete vitrate necertificate asigurate
cu incuietori certificate
100 Suprafete vitrate necertificate
semideschise
40 In afara programului de lucru cu publicul|2.5.1 |[Trasee de transport
intern
50 Prin zone inaccesibile clientilor
100 Prin zona accesibild clientilor
50 Usd de acces inaccesibila clientilor cu 2.5.2 |[Puncte de transfer
deschidere controlatd din interior cdtre exterior
75 Usd de acces inaccesibila clientilor
100 Usa de acces destinatd clientilor
25 Incintd distinctd din elemente 2.6.1 |Amplasare
constructive rezistente la actiunea
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 Unitatea nu are zond distinctd de
procesare
25 Incintd distinctd din elemente 2.7.1 |Amplasare
constructive rezistente la actiunea echipamente
armelor de foc
50 Incintd distinctd din elemente
constructive rezistente la atac manual
75 Incintd distinctd din elemente
constructive necertificate
100 Unitatea nu are zond distinctd pentru
echipamentele de securitate
50 DA 2.9.1 |Detectia
pdtrunderii prin
100 NU efractie in
obiectiv
50 DA 2.9.2 |Posibilitatea
semnalizdrii starii
100 NU de pericol
50 DA 2.9.3 |Semnalizare fortare
seif
100 NU
50 DA 2.9.4 |Conectare la
dispecerat
100 NU
50 DA 2.10.1|Supraveghere video

zond clienti




100 NU
50 DA .10.2|Stocare imagini
video pentru 20
100 NU zile
50 DA .10.3|Calitatea imagini
care permite
100 NU recunoasterea
persoanelor din
zona clienti
50 DA .11.1|Usa acces clienti
cu deschidere
100 NU controlata din
interior
50 DA .11.2|Semnalizare usa
compartiment
100 NU operator deschisa
si neasigurata
25 Permanentd .12.1|Paza
75 Temporara
100 Fara paza
50 DA .12.2|Interventie
100 NU
50 efectuat mijloace de transport .12.3|Transporturi valori
certificate si personal de paza
75 efectuat cu mijloace de transport
amenajate si personal de pazd/echipaj de
insotire
50 transferate in acelasi imobil/complex
100 neorganizat
25 mic < 10000 EUR .1 Depozitare numerar
50 mediu intre 10000 si 50000 EUR
100 mare peste 50000 EUR
25 mic < 10000 EUR/zi .2 Nivel operatiuni
cash
50 mediu intre 10000 si 30000 EUR/zi
100 mare peste 30000 EUR/zi
100 1 .3 Numdr salariati
75 2
25 > 3
50 proceduri existente si insusite de .4 Existenta
personal procedurilor de
lucru de securitate
75 proceduri existente
100 proceduri inexistente
100 Frecvente .5 Intreruperi
alimentare energie
75 Fluctuatii de tensiune electrica

Accidentale




10 UPS/Generator alimentare echipamente
securitate si comunicatii
100 Frecvente Intreruperi
comunicatii
50 Rare
0 Back-up comunicatii securitate in alt
mediu tehnic decédt cel de baza
100 Impact major (9,10, > 10) Elemente cu efect
pozitiv (+ risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Farda elemente de evaluare cu efect de
crestere a riscului
100 Impact major (9,10, > 10) Elemente cu efect
negativ (- risc)
75 Impact semnificativ (7,8)
50 Impact mediu (5,6)
25 Impact redus (3,4)
10 Impact minim (1,2)
0 Fara elemente de evaluare cu efect de
diminuare a riscului




