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Focarul de coronavirus care a inceput la sfarsitul anului 2019 (COVID-19) a

evoluat atat de rapid si la nivel global incat a fost catalogat ca fiind o
Situatie de Urgent3 in Domeniul Sanatétii de Ingrijorare International3 si o
pandemie de catre Organizatia Mondiala a Sanatatii (OMS). Raspandirea
rapida a bolii la nivel mondial si incertitudinile referitoare la evolutia
acesteia, cer o reactie globala in cadrul careia activitatile institutiilor de
aplicare a legii au un rol crucial in ceea ce priveste contributia la efortul de
combatere a bolii, promovarea unor comunitati mai sigure, lupta impotriva
infractorilor care privesc focarul ca pe o oportunitate de a-si dezvolta si
diversifica activitatile.

INTERPOL si OMS, in conformitate cu cele mai bune practici internationale,
solicita tarilor sale membre sa urmeze instructiunile cuprinse in acest
document, pentru a spori siguranta si eficacitatea ajutorului acordat de
institutiile de aplicare a legii in contextul focarului de COVID- 19

Delimitare: Aceste instructiuni trebuie privite de catre institutiile de aplicare a legii in stransa cooperare cu
autoritatile nationale de sanatate ca parte a unei strategii de raspuns in fata focarului. Scopul lor este acela
de a completa mai degraba decat sa inlocuiasca instructiunile nationale.

Toate masurile autoritatilor nationale de aplicare a legii ar trebui sa fie luate in conformitate cu legislatia
nationala aplicabila si cu obligatiile internationale.



COVID-19:
POZITIA CURENTA

1.1 SIMPTOME Cele mai frecvente simptome ale
COVID-19 sunt febra, oboseala si tusea
uscata. Unii pacienti pot dureri in
anumite zone ale corpului, nas
infundat, secretii nazale, dureri in gat,
dificultati de respiratie sau diaree. La
inceputul bolii, simptomele sunt usoare
si se dezvolta gradual. Majoritatea
oamenilor se vindeca fara a avea nevoie

de tratament special.

1.2 GRUPURILE
VULNERABILE

O atentie deosebita trebuie acordata
persoanelor in varsta si celor cu probleme
medicale existente, cum ar fi hipertensiunea
arteriala, probleme respiratorii sau cardiace,
diabet sau sisteme imunitare deficitare. Aceste
persoane sunt mai susceptibile sa dezvolte o

boala grava.
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Transmiterea bolii se produce de regula prin mici picaturi din nas sau
gura care sunt raspandite de la o persoana la alta, atunci cand cineva
cu COVID- 19 tuseste sau stranuta. Alte persoane se pot infecta cu
acest virus, atingand obiecte sau suprafete contaminate de aceste

picaturi, iar apoi isi ating ochii, nasul sau gura.
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https://www.youtube.com/watch?v=1APwq1df6Mw

MASURI DE PROTECTIE
RECOMANDATE

Tnca nu exista un vaccin sau vreun tratament specific impotriva
COVID-19. Cea mai buna modalitate de prevenire a
imbolnavirii si raspandirii contaminarii este evitarea expunerii

la virus.

Exersati corect si frecvent spalarea
mainilor sau folositi dezinfectant

pentru maini.

Nu va atingeti fata cu mainile
nespalate.

Aplicati masuri de distantare sociala:
Recomandarea OMS este sa stati la cel
putin un metru distanta fata de

ceilalti(alte ghiduri nationale de

indrumare recomanda mai mult).

Curatati sau decontaminati
echipamentul de la locul munca, in
cazul in care considerati ca ati fost in
contact cu un pacient confirmat cu
COVID- 19 si monitorizati-va pentru

identificarea semnelor de boala.
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Avand in vedere modul de transmitere a

bolii, cand exista posibilitatea ca

reprezentantii institutiilor din sistemul de

ordine publica sa intre in contact cu

populatia, este recomandat sa poarte

masti si/sau manusi.

Vezi video p

Important: echipamentele de protectie
personala(PPE) va protejeaza atat pe
dumneavoastra cat si pe ceilalti, doar
daca stiti cum sa le utilizati si sa le

aruncati in mod corespunzator.

Mai multe informatii p

Cereti sfaturi medicale daca aveti
vreun simptom, in functie de
recomandarile facute de institutiile

nationale de sanatate publica.
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https://www.youtube.com/watch?v=iOnYD3A_XY4
https://www.who.int/fr/emergencies/diseases/novel-coronavirus-2019/advice-for-public/when-and-how-to-use-masks

PROTEJAREA COLEGILOR, FAMILIEI SI A
PRIETENILOR DUPA INCHEIEREA TUREI

Exercitarea atributiilor de serviciu 1i poate expune pe lucratorii
fortelor de ordine la infectarea cu COVID- 19. Inainte de a reveni in
contact cu cei dragi, lucratorii fortelor de ordine ar trebui sa mentina
masurile de distantare sociala si sa respecte urmatorii pasi cand se

intorc acasa:

e Curatati
echipamentele de
lucru, inclusiv
incaltamintea, evitand
raspandirea de
praf/particule;

e Schimbati-va de uniforma
de serviciu si spalati-o cu
detergent de rufe cat mali
curand posibil.

Manevrati, transportati

si spalati uniforma,

astfel incat sa limitati
expunerea pielii, ochilor,
mediului inconjurator sau
a altor haine curate(evitati
scuturarea lor);

e Faceti un dus sau
spalati-va doar pielea
expusa cu apa si sapun;

e Monitorizati-va eventualele
semne de boala.
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SARCINILE INSTITUTIILOR DIN
SISTEMUL DE ORDINE
PUBLICA TN CONTEXTUL

Multe tari sunt afectate de un numar tot mai mare de cazuri
confirmate de COVID-19, impunand guvernelor sa ia masuri stricte
pentru protejarea populatiei si pentru prevenirea raspandirii
contaminarii. OMS si personalul medical din cadrul sistemului public

national de sanatate lucreaza in continuu pentru a salva vieti omenesti.

Institutiile de aplicare a legii au un rol esential in sprijinirea
implementarii masurilor de sanatate publica pentru a limita
raspandirea focarului si pentru prevenirea unor activitati

infractionale specifice, care decurg din acest context.

Aceste indrumari sunt menite sa ridice gradul de constientizare a
institutiilor de aplicare a legii si trebuie gestionate in acord cu legislatia
nationala, in conformitate cu cele mai bune practici din domeniul
politienesc national si in coordonare cu autoritatile de sanatate publica

existente la nivel national.



3.1 ASISTENTA PENTRU IMPLEMENTAREA MASURILOR DE
SANATATE PUBLICA

Pe baza situatiei confruntata la nivel national, si conform
strategiei dumneavoastra interinstitutionala de raspuns la
COVID- 19, institutiile din sistemul national de ordine publica
pot fi implicate printr-o serie de sarcini la sprijinirea masurilor
de control in ceea ce priveste sanatatea publica. Toate
masurile de protectie mentionate anterior se aplica

urmatoarelor sarcini:

3.1.1 e La punctele de trecere a
RESTRICTII DE frontierei de stat;

MISCARE
e In arii/zone inchise.

Recomandari:

Purtati echipament de protectie PPE (in
functie de necesitate si de recomandarile
autoritatilor medicale);

Aplicati masuri de distantare sociala:
recomandarea OMS este sa stati la cel putin un

metru distanta fata de ceilalti(alte ghiduri
nationale de indrumare recomanda mai mulit);

Evitati sau limitati contactul direct cu
documentele;

Cand interactionati cu persoane
necooperante,limitati contactul si practicati
Igienizarea mainilor.
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3.1.2 e Gestionarea zonelor izolate si a

ORDINEA grupurilor de persoane ce se

PUBLICA pot deplasa catre unitati
medicale, farmacii si magazine.
Reevaluarea unor parteneriate
sau protocoale dintre firmele
private de paza, institutiile din
sistemul de ordine publica si

armata.

e Interconectarea unor institutii

existentiale precum spitalele.

e Evadari din locuri de
detentie(au fost deja
inregistrate astfel de

cazuri).

e Panica in randul
populatiei/revolte(masuri
foarte restrictive,ingrijorari
referitoare la sursele de
hrana, masuri de control,
etc.).

Recomandari:

Purtati echipament de protectie PPE(cand exista disponibilitate),

inclusiv manusi, ochelari/vizeta de protectie si masca de fata de

unica folosinta, daca intrati in contact cu persoane/grupuri de

persoane,

Adoptati masuri de distantare sociala:
recomandarea OMS este sa stati la cel putin un metru fata de

ceilalti (recomandarile altor state fiind chiar de mai mult);

Spalati-va mainile si fata cat mai curand posibil;

Curatati-va echipamentul si mediul de lucru dupa fiecare

interventie;

Acordati o atentie deosebita mentinerii ordinii in locurile de
detentie, precum si in afara acestora. Comunicarea pe tema
masurilor preventive si restrictive in ceea ce priveste spatiile
de detetentie poate avea un rol important in mentinerea

ordinii.
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3.1.3 e Atunci cand un pacient
URMARIREA prezinta simpotme sau este
CONTACTELOR testat pozitiv pentru COVID-
19, medicii din cadrul
autoritatilor de sanatate
publica vor identifica
persoanele care au fost in
interactiune potentiala cu
pacientul afectat, prin
urmarirea contactelor.

Recomandari:

Folosirea proportionala a resurselor investigative ale

politiei pentru a identifica indivizii care au fost in

contact cu pacientii infestati cu COVID- 19. Astfel de
activitati ar trebui sa fie desfasurate cu respectarea

stricta a legislatiei nationale si cu respectarea

cuvenita a drepturilor individuale ale omului.

3.1.4 e in situatii de crizd, materialele
SECURIZAREA si echipamentele de protectie
DISTRIBUIRII sunt distribuite unitatilor
MATERIALELOR medicale(echipamente
DE PROTECTIE medicale, echipamente si

materiale de protectie, etc).

Recomandari:

Luati in considerare utilizarea unor escorte din cadrul

firmelor private de paza, escorte militare sau din

cadrul institutiilor de aplicare a legii pentru a

preveni furturile sau atacurile in vederea asigurarii

securitatii livrarilor.
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3.1.5 e |nstitutiile din sistemul de
TRANSMITEREA ordine publica in coordonare

MESAJELOR PUBLICE cu autoritatile din domeniul
sanatatii si cele
guvernamentale pot avea un
rol activ in transmiterea catre
populatie a masurilor de
restrictie impuse la nivel
national in ceea ce priveste
sanatatea publica.

Recomandari:

Fiti la current cu evolutia masurilor nationale de

restrictie privind sanatatea publica;

Oferiti informatii despre masurile nationale de

pregatire si consiliere publica a populatiei;

Incurajati cooperarea interinstitutionald pentru a oferi

publicului cantitatea necesara de mesaje;

Promovati o modalitate de raportare a zvonurilor prin
adoptarea unor mecanisme adecvate de combatere a
stirilor false si colaborati cu industria privata pentru a

elimina mesajele false.
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3.2 PREVENIREA ACTIVITATILOR ILEGALE SPECIFICE
APARUTE PE FONDUL COVID- 19

Un trend ilegal ascendent in urmatoarele zone de criminalitate
necesita o atentie sporita din partea comunitatii institutiilor din

sistemul national de ordine publica.

3.2.1 e nstitutiile din sistemul de ordine

INTIMIDAREA Sl publica ar trebui sa ia in calcul
RASPANDlRUEA cresterea gradului de monitorizare pe
DELIBERATA A

fondul urmatorului mod de operare,

CONTAMINARII : |
care se refera la potentialele acte

deliberate care ar putea duce la riscul

raspandirii contaminarii.

e Cazurile recente au aratat exemple de
persoane care scuipa si tusesc pe fetele
politistilor pentru a-i intimida. Acest
lucru ar putea reprezenta un risc daca
persoanele respective sunt infectate cu
COVID-19.

e Anumite persoane infectate se pot muta
in mod deliberat din zonele afectate in
zonele neafectate, in ciuda starii lor
medicale si a potentialelor restrictii de

calatorie.

e Au fost raportate cazuri de persoane
care pretind ca vand online mostre

de lichide corporale contaminate.

Recomandari

W
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3.2.1 INTIMIDAREA SI TRANSMITEREA DELIBERATA A CONTAMINARII

Recomandari:

Acordati o grija deosebita atunci cand va
apropiati de persoane necooperante si purtati
echipament individual de protectie PPE(cand

exista disponibilitate).

Politistii de frontiera ar trebui sa raporteze orice
persoana care se prezinta in punctele de trecere a

frontierei de stat si manifesta simptome.

Anchetatorii specializati in domeniul
criminalitatii informatice sau al combaterii
terorismului ar trebui sa acorde o atentie

deosebita mediilor de piata online.

Politistii implicati in asigurarea ordinii publice si

personalul responsabil cu protejarea persoanelor
publice marcante ar trebui sa fie informati despre

aceste riscuri.
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3.2.2 e Pandemia COVID- 19 a oferit o

PRODUSE oportunitate de obtinere rapida
MEDICALE FALSE a numerarului, deoarece
Sl infractorii pradatori profita de
CONTRAFACUTE cererea ridicata a pietei pentru

produse de protectie personala
si produse de igiena. Rezultatele
operatiunii Pangea realizata in
martie 2020 de INTERPOL cu
partenerii institutionali de
aplicare a legii, au relevat o
crestere a articolelor medicale
false sau contrafacute

disponibile pe piata, inclusiv:

e Masti chirurgicale de unica
folosinta

e Dezinfectanti de maini
e Medicamente antivirale

si antimalariene

e VVaccinuri
e Kit-uri de teste pentru COVID- 19

Recomandari:

Institutiile de aplicare a legii ar trebui sa acorde o
atentie deosebita listei de mai sus de obiecte

false sau contrafacute.

Informarea publicului larg despre reclame online

false sau inselatoare legate de aceste produse.

Liniile telefonice nationale de raportare pot conduce

la depistarea timpurie a unor astfel de escrocherii.
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3.2.3 e Delainceputul focarului COVID-

SCHEME DE 19 au fost raportate diverse
FRAUDA Si scheme de fraud3 si inseltorie
INSELATORIE care profita de situatia creata de

criza. Aceste scheme pot fi

clasificate dupa cum urmeaza:

e Fraude online:escrocii creaza si
configureza site-uri web
frauduloase, platforme de comert
electronic, conturi de socializare si e-
mailuri pretinzand ca vand si livreaza
produse medicale. in unele cazuri, ei
folosesc numele unor companii
cunoscute, implicate in productia si
distribuirea acestor articole.
Victimelor li se solicita apoi sa
plateasca valoarea produselor prin

transfer bancar.

© inseléciuni telefonice: au fost
inregistrate raportari privind
fraude emergente in
telecomunicatii si inselaciuni
telefonice legate de pandemia
COVID- 19. Un apelant care se
preface ca este o ruda care in
prezent se afla la spital pentru a fi
tratata, contacteaza persoanele in
varsta prin telefon. Ulterior
victimelor li se solicita sa achite
costul tratamentului medical
prin transferul unei sume de bani
sau prin plata numerarului catre
falsi reprezentanti ai institutiilor

de sanatate publica.
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e Phishing: scrisori sau e-
mailuri legate de pandemie
sunt trimise de infractori care
pretind ca sunt reprezentanti
ai autoritatilor medicale, cu
scopul de a pacali victimele sa
se conecteze la o anumita
pagina web si sa se
autentifice cu adresa si parola
reala. Apoi, escrocii le
folosesc datele de acreditare
pentru a accesa informatii
sensibile si pentru a sustrage
fonduri.

Recomandari:

Agentiile de investigare ar trebui sa fie constiente de

aceste practici, care sunt susceptibile sa creasca.

Institutiile de aplicare a legii ar trebui sa informeze
populatia cu privire la acest mod de operare prin

transmiterea de mesaje publice.

Unitatea de Criminalitate Financiara a INTERPOL (FCU)
ajuta tarile membre sa intercepteze banii trimisi de
victimele infractiunilor de frauda. Va rugam sa

contactati FCU prin intermediul Biroului Central

National Interpol din tara dumneavoastra pentru mai

multe detalii.
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3.2.4 e Aexistat o crestere marcantad a
CRIMINALITATEA incidentelor informatice care au fost
CIBERNETICA adaptate in jurul aspectelor
coronavirusului pentru a tinti

organizatii si victime neavizate.

e Exista o crestere a numarului de
campanii malware si ransomware
detectate care folosesc pandemia
COVID- 19 pentru a infecta sistemele
informatice ale persoanelor si
organizatiilor. Infractorii cibernetici si-
au imbunatatit tactica, tehnicile si
procedurile (TTP) pentru a exploata
vulnerabilitatile prin prisma situatiei

actuale.

e Infrastructura critica precum sistemele
spitalicesti, a fost centrul atacurilor
cibernetice si implementarii

ransomware-ului.

e Cu cat exista mai multe persoane care
lucreaza de acasa, se creeaza o situatie
de risc si vulnerabilitati suplimentare, pe
care infractorii cibernetici pot cauta sa le

exploateze.

e Institutiile de aplicare a legii si
agentiile de lupta impotriva
criminalitatii informatice sunt incurajate sa
urmeze sfaturile de mai jos si sa le
disemineze catre comunitatile asupra carora

vegheaza.

Recomandari

v
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3.2.4 CRIMINALITATEA CIBERNETICA

A

Recomandari:

Evitati deschiderea de e-mailuri suspecte si sa faceti
click pe link-urile din e-mailurile si fisierele atasate,

nerecunoscute;

Realizati o copiere de siguranta a fisierelor

online si offline, in mod regulat si sigur;

Folositi parole puternice;

Mentineti actualizat software-ul, inclusiv

programele antivirus;

Gestionati setarile de social-media si examinati

setarile de confidentialitate si securitate;
Consolidati reteaua de internet de la domiciliu;

Educati-va familia, in special copiii, despre cum

sa stea in siguranta in mediile online;

Daca deveniti victima a acestor infractiuni,

anuntati Politia.
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SPRUINUL GLOBAL AL
INTERPOL

COVID- 19 reprezinta o provocare globala nu doar pentru

institutiile de aplicare a legii, cat si pentru societate in intregul

ei ansamblu.

Pandemia, la fel ca infractiunea, nu cunoaste granite si reactiile
noastre individuale si de grup, vor fi esentiale pentru a-i reduce

impactul atat in prezent cat si in viitor.

Motivele pentru care INTERPOL a fost creat acum aproape 100 de ani
sunt si mai valabile astazi. Vom continua sa oferim orice sprijin

necesar tarilor noastre membre, 24 de ore pe zi, 7 zile pe saptamana.

Reteaua noastra globala securizata va asigura ca informatiile
vitale in domeniul politienesc continua sa ajunga acolo unde

este nevoie.

Unitatile noastre de criminalitate specializate vor pune la dispozitie
ultimele trenduri si amenintari legate de COVID- 19.

Centrul nostru de comanda si coordonare va asigura raspunsurile la

solicitarile dumneavoastra de asistenta.

INTERPOL isi mentine angajamentul de a colabora cu dumneavoastra

pentru a face lumea un loc mai sigur.



RESURSE ADITIONALE

e Aflati mai multe despre
originea COVID- 19,
simptome si modalitate de

transmitere

Vezi video p

e Utilizarea rationala a
echipamentului
individual de protectie

PPE pentru COVID-19
Mai multe informatii p

e COVID-19 sfaturi pentru public:
intrebari si raspunsuri(disponibile
in Engleza, Franceza, Spaniola si
Araba)

Mai multe informatii
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https://www.youtube.com/watch?v=mOV1aBVYKGA
https://apps.who.int/iris/bitstream/handle/10665/331498/WHO-2019-nCoV-IPCPPE_use-2020.2-eng.pdf
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-busters

INTERPOL

Rolul INTERPOL este de a permite Politiilor din cele
194 de tari membre sa lucreze impreuna pentru a
lupta impotriva criminalitatii transnationale si
pentru a face lumea un loc mai sigur. Intretinem
baze de date globale care contin informatii de
interes politienesc despre infractori si infractiuni si
asiguram asistenta operationala si criminalistica,
servicii de analiza si instruire. Aceste capacitati ale
domeniului politienesc sunt livrate la nivel mondial
si sprijina trei programe globale: contra-terorism,
infractiuni informatice si criminalitate organizata si

emergenta.
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https://www.interpol.int/
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https://www.facebook.com/InterpolHQ
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