ROMANIA NESECRET
MINISTERUL AFACERILOR INTERNE Bucuresti

l‘f N 105372 ain 2/. 092017
=l Ex. unic

=
R

INSPECTORATUL GENERAL AL POLITIEI ROMANE
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DISPOZITIA )
INSPECTORULUI GENERAL AL POLITIEI ROMANE
Nr. 82, dins { .09 .2017

privind stabilirea regulilor de utilizare a sistemelor audio-video portabile

Avénd in vedere ca utilizarea unor sisteme audio-video portabile, de tip ,,Body
Worn Camera”, reprezintd instrumente utilizate in mod obisnuit de politiile statelor
membre ale Uniunii Europene, Statelor Unite ale Americii sau a altor state democratice;

Intrucét sistemele audio-video portabile reprezinta:

- mijloace de protectie a politistilor impotriva faptelor de ultraj si a acuzatiilor
indreptate impotriva acestora cu privire la modul de exercitare a atributiilor de serviciu,
precum §i de protectie a persoanelor ce fac obiectul interventiilor si actiunilor acestora;

- mijloace eficiente de descurajare a savarsirii unor fapte ilegale, in special a celor
de coruptie, ca urmare a constientizarii faptului ci interventiile i actiunile polifistilor sunt
inregistrate;

Luind in considerare necesitatea instituirii unor masuri specifice de protectie a
persoanelor cu privire la prelucrarea datelor cu caracter personal, in contextul in care,
potrivit legii, utilizarea tehnicilor pentru captarea, transmiterea, manipularea, inregistrarea,
stocarea sau comunicarea datelor constituite din imagini privind persoanele fizice
reprezintd operatiuni de prelucrare a datelor cu caracter personal;



Ci aceste masuri specifice de protectie trebuie adaptate competentelor ce revin
Politiei Romane, ca institutie ce exercitd prerogative de autoritate publicd, in ceea ce
priveste prevenirea, cercetarea si combaterea infractiunilor, precum si de mentinere si
asigurare a ordinii publice;

In temeiul art. 10 din Legea nr. 218/2002, republicats, privind organizarea si
functionarea Polifiei Roméane, cu modificarile §i completérile ulterioare, inspectorul
general al Politiei Roméane, emite urmatoarea:

DISPOZITIE:

Art. 1 — Prezenta dispozitie stabileste regulile de utilizare a sistemelor audio-video
portabile in exercitarea atribufiilor de serviciu referitoare la:

a) indrumarea, supravegherea si controlul respectirii normelor de circulatie pe
drumurile publice;

b) mentinerea ordinii si sigurantei publice, prin activitati de patrulare.

Art. 2 - Sistemele audio-video portabile pot fi utilizate de cétre politistii ce exercita
atributii de serviciu potrivit art. 1, pentru inregistrarea urmétoarelor categorii de interventii
si actiuni:

a) legitimarea persoanelor;

b) conducerea persoanelor la sediul politiei;

c) utilizarea fortei s1 a mijloacelor din dotare;

d) efectuarea controlului corporal, al bagajului sau vehiculului;

¢) oprirea vehiculelor;

f) constatarea infracfiunilor §i contraventiilor;

g) punerea in executare a mandatelor emise de organele judiciare competente;

h) cele determinate de prevenirea unui pericol iminent la adresa vietii, sanatatii si
integritatii fizice a unei persoane.

Art. 3 — (1) In intelesul prezentei dispozitii, prin sistem audio-video portabil se
intelege acel mijloc tehnic, de tip ,,Body Worn Camera” care asigura inregistrarea audio si
video a interventiilor si actiunilor politistilor.

(2) Sistemele prevazute la alin. (1) se utilizeazd in spatiul public, fara
consimf{améntul persoanelor vizate.

(3) Sistemele prevazute la alin. (1) nu se utilizeaza in situatia in care interventia sau
actiunea polifistului se realizeazi intr-o locuintd sau incépere ori dependinta {indnd de
aceasta, cu exceptia cazului in care persoana care locuieste in aceste spafii si-a exprimat in
mod expres consimjdmantul cu privire la aceasta.

Art. 4 — (1) Sefii unitétilor de polifie stabilesc prin dispozitie politistii care, in
exercitarea atributiilor de serviciu, pot utiliza sisteme audio-video portabile.



(2) La intrarea si iesirea din serviciu, politistii prevazuti la alin. (1):

a) preiau, respectiv predau, sistemele audio-video portabile; operatiunea se
mentioneazi in registrul de predare-primire, al cdrui model este prevézut in Anexanr. 1.

b) verificd sistemele audio-video portabile si se asigura ca acestea sunt functionale.

(3) Politistii au obligatia si informeze ierarhic cu privire la orice deficienta
inregistratd pe timpul functiondrii sistemelor audio-video portabile, intocmind la iesirea
din serviciu un raport in acest sens.

Art. 5 - (1) Operarea din punct de vedere tehnic a sistemelor audio-video portabile
se realizeazd conform manualului de utilizare pus la dispozitie de furnizorul/producétorul
acestora.

(2) Camera audio-video a sistemului portabil se instaleazi pe echipamentul de
protecfie sau uniforma politistului, in partea superioara a acestora.

(3) Camera audio-video se orienteazd astfel incit sd surprindd interventia sau
actiunea polifistului; acesta se asigurd ci obiectivul camerei audio-video nu este obturat.

(4) Existenta sistemului audio-video portabil se semnaleazi prin intermediul unei
pictograme, al cérei model este previzut in Anexa nr. 2.

Art. 6 - (1) Pornirea inregistrarii se realizeaza la initierea interventiei sau actiunii si
se opreste dupi finalizarea acesteia.

(2) Dupé pornirea inregistriérii, politistul are obligatia de a informa persoanele ce
fac obiectul masurilor prevazute la art. 2 cu privire la faptul ca interventia sau actiunea
politiei este inregistrata audio-video, in conditiile legii.

(3) Prin exceptie de la alin. (2), informarea se poate realiza pe parcursul interventiei
sau acfiunii atunci cdnd specificul acesteia nu a permis o informare prealabila.

Art, 7 —Prelucrarea datelor cu caracter personal, colectate prin sistemul audio-
video portabil, se realizeazd cu respectarea regulilor previzute de Legea nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulafie a acestor date, cu modificérile §i completirile ulterioare, de Legea nr. 238/2009
privind reglementarea prelucririi datelor cu caracter personal de citre structurile/unititile
Ministerului Administratiei si Internelor in activitétiie de prevenire, cercetare si combatere
a infractiunilor, precum §i de mentinere si asigurare a ordinii publice, precum si de
Decizia ANN.S.P.D.C.P. nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor de supraveghere video.

Art. 8 - (1) Prelucrarea datelor cu caracter personal colectate prin sistemul audio-
video portabil se realizeazi in scopurile prevazute la art. 4 din Decizia AN.S.P.D.C.P. nr.
52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, circumscrise:

a) indeplinirii atributiitor Politiei Roméne de prevenire, cercetare §i combatere a
infractiunilor, contraventiilor si a altor fapte ilicite, precum si de mentinere si asigurare a
ordinii publice;



b) verificarii modului de interventie si actiune a politistului cu privire la exercitarea
atributiilor de serviciu mentionate la lit. a);

c) prevenirii, cercetdrii si combaterii faptelor de ultraj si de coruptie.

(2) Se interzice prelucrarea datelor cu caracter personal prevazute la alin. (1) in alte
scopuri, cu exceptia situatiilor prevazute de lege si numai daca sunt asigurate garantiile
necesare pentru protejarea drepturilor persoanelor vizate.

Art. 9 - Inregistririle audio §i video realizate potrivit prezentei dispozitii, care
contin date cu caracter personal, nu reprezinta informatii de interes public, in conformitate
cu art. 12 alin. (1) lit. d) din Legea nr. 544/2001 privind liberul acces la informatiile de
interes public, cu modificarile si completérile ulterioare.

Art. 10 - (1) Datele colectate se transferd din sistemul audio-video portabil in
mediul de stocare, cu asigurarea integrita{ii si autenticitatii datelor, conform manualului de
utilizare pus la dispozitie de furnizorul/producitorul acestora.

(2) Descarcarea inregistrarilor se face la iesirea din serviciu de cétre politisti anume
desemnati denumiti administratori ai sistemelor audio-video portabile, altii decét
politistii care realizeaza inregistrarile audio si video.

(3) Dupa descircarea inregistrarilor in mediul de stocare, acestea se sterg imediat de
pe sistemul audio-video portabil, de citre administratori.

(4) Pentru tinerea evidentei operatiunilor de descércare a inregistrarilor, consultare
ulterioard si multiplicare a datelor inregistrate cu sistemele audio-video portabile, la
nivelul unitdtii de politie care are calitatea de operator de date cu caracter personal, se
intocmeste si se completeaza de catre administratori, registrul de evidentd a operatiunilor
de descdrcare/consultare/multiplicare al carui model este prevazut in Anexa nr. 3.

Art. 11 -(1) Stocarea datelor se realizeaza astfel incat si permitd identificarea
exactd a inregistrarilor dupa numele politistului, ziua si ora realizarii.

(2) Datele cu caracter personal colectate se stocheaza pe teritoriul Romaniei.

(3) Inregistrarile audio si video se pastreazi pe o perioadd de 6 luni de la data
inregistrarii.

(4) inregistrarile audio si video care fac obiectul unor proceduri judiciare se
pistreazd, dupd perioada prevazuti la alin. (1), pana la solutionarea cauzei. Cel putin o
datd la doi ani, la nivelul unitétii care prelucreazi datele se verificd necesitatea stocérii
datelor in conditiile prezentului alineat, cu respectarea prevederilor Instructiunilor
ministrului afacerilor interne nr. 27 din 03.02.2010.

(5) La implinirea termenelor prevazute la alin. (3) sau, dupa caz, alin. (4),
inregistrérile audio si video se distrug, prin proceduri ireversibile.

Art. 12 - (1) Inregistrarile audio si video pot fi furnizate in temeiul unei dispoxzitii
legale exprese, circumscrise indeplinirii functiilor judiciare cu care autoritatea publicd
solicitanta a fost investita.



(2) Unitatea de politie din care face parte polifistul care a realizat colectarea datelor
tine evidenta furnizarilor de date cu caracter personal efectuate in scopul desfasurarii
procedurilor prevazute la alin. (1).

Art. 13 - Misurile de naturd organizatoricd si tehnica pentru asigurarea securitatii
prelucririlor de date cu caracter personal prevézute de Instructiunile ministrului afacerilor
interne nr. 27 din 03.02.2010, completeazd in mod corespunzitor masurile referitoare la
protectia datelor cu caracter personal colectate prin intermediul sistemelor audio-video
portabile, adoptate prin prezenta dispozitie.

Art. 14 — Pe site-ul web al Politiei Roméne se publicé:

a) prezenta dispozitie;

b) documente de informare a persoanelor vizate cu privire la modalitatea de
exercitare a drepturilor previzute de legislatia privind protectia datelor cu caracter
personal si libera circulatie a acestor date.

Art. 15 — Specificatiile tehnice minimale ale sistemelor audio-video portabile sunt
prevazute in Anexa 4.

Art. 16 — Prezenta dispozitie poate fi aplicatd la nivelul unitafilor de politie ce au
calitatea de operatori de date cu caracter personal, numai dupd indeplinirea cerintelor
privind notificarea Autoritétii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal, conform legii.

Art. 17 — Anexele nr. 1 — 4 fac parte integranti din prezenta dispozitie.

INSPECTOR GENERAL
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Anexa nr. 2 la Dispozitia I.G.P.R. nr. 12017

Modelul pictogramei ce insoteste sistemele audio-video portabile

Dimensiunea pictogramei — Scm x Scm
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Anexa nr. 3 la Dispozitia I.G.P.R. nr. 12017

Modelul registrului de evidentd a operatiunilor de
descdrcare/consultare/multiplicare a datelor inregistrate cu sistemele audio-video
portabile

A- numirul curent

B- Gradul, numele si prenumele persoanei care a efectuat descircarea initiald a
inregistrarilor

C- Data si ora descércarii initiale a inregistrérilor

D- Emitentul si numéirul de inregistrare a cererii de consultare/multiplicare a
inregistrarii

E- Data si ora consultarii inregistrarii

F- Seful unitéfii care a aprobat consultarea/multiplicarea

G- Gradul, numele si prenumele persoanei care consulti inregistrarile

H- Denumirea fisierului consultat

I- Semnétura de confirmare a consultirii

J- Denumirea fisierului multiplicat

K- Numaérul adresei prin care a fost expediat fisierul multiplicat

L- Observatii




Anexa nr. 4 la Dispozitia I.G.P.R. nr. 12017

Specificatiile tehnice minimale ale sistemelor audio-video portabile

A. CERINTE MINIME

. Tip sistem: inregistrator audio-video portabil, de tip Body Worn Camera

. Posibilitati de montare: pe uniforma (umar/piept)

. Rezolutie video: 720 p

. Sensibilitate: 0.1 lux

. Inregistrare: 25 cadre/sec.

. Camp vizual: 130°

. Capacitate de stocare internd, integrati: 10 GB

. Audio: microfon incorporat

9. Posibilitate marcare eveniment: Da

10. incorporare amprenta data/timp in fisierul video: Da

11. Autentificare si validare integritate amprenta data/timp: Da

12. Mod securizat de protectie a datelor stocate pe dispozitiv

13. Tip acumulator: Li-Ion/Polymer, cu autonomie de inregistrare de minimum 6 ore
14. Greutate maxim4, far accesorii montare: 150 grame

15. Conditii de operare: temperaturd —10° ... + 50° C, clasi de protectie IP 65

16. Transfer date: manual (USB) si automat, prin unitate de transfer date §i incircare acumulatori
(docking station), cu unul sau multiple sloturi
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B. MANAGEMENT iNREGISTRAR! AUDIOVIDEO

1. Stocarea se realizeaza local {on site);

2. Stocare trebuie sé asigure urmatoarele facilitati:

a) capacitate de ciutare, clasificare si marcare a inregistrarilor;

b) configurare si asignare dispozitive de inregistrare;

c) arhivare si retentie a inregistrarilor - politici setabile;

d) setarea de cédtre un administrator a drepturilor de utilizator gi a grupurilor de utilizatori;

¢) capacitate de redactare/editare si export inregistrari din sistem;

f) existenta jurnal de loguri de actiuni;

g) facilitate de auditare, cum ar fi identificatorul unic (id), denumirea operatiunii, un cod pentru statusul
operatiunii i timpul de procesare;

h) posibilitate export log de audit si de integritate/autenticitate pentru inregistrari.



